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ABSTRAK

Privasi pada dasarnya adalah kemampuan seseorang dalam mengatur informasi pribadinya.
Informasi-informasi pribadi bisa disebut juga dengan istilah personally identifiable information
atau PII. Pada zaman ini, data mining merupakan suatu aktivitas yang menguntungkan, tetapi
dengan melakukan data mining juga dapat membuka informasi pribadi. Tujuan dari penelitian
ini adalah dapat merilis sebuah data agar dapat digunakan untuk data mining, tetapi tidak
melanggar privasi, dengan menggunakan teknik anonimisasi seperti algoritma k-anonymity.
Algoritma k-anonymity yang akan digunakan pada penelitian ini adalah algoritma Datafly dan
algoritma Greedy k-member Clustering.

Perangkat lunak dibangun untuk mengimplementasikan algoritma k-anonymity, yaitu al-
goritma Datafly dan algoritma Greedy k-member Clustering. Pengujian juga dilakukan dalam
rangka mendapatkan relasi antara kualitas, nilai k, tipe dan banyaknya atribut yang digunakan,
dan waktu eksekusi algoritma k-anonymity yang diimplementasikan.

Berdasarkan hasil pengujian, algoritma Datafly dan algoritma Greedy k-member Clustering
menunjukkan hasil yang berbeda. Algoritma Datafly memiliki kualitas dan waktu eksekusi yang
rendah bila nilai & semakin tinggi, tetapi jumlah entri pada hasil anonimisasi menjadi lebih
sedikit dibanding dengan jumlah entri pada tabel privat. Di sisi lain, algoritma Greedy k-member
Clustering memiliki kualitas dan waktu eksekusi yang tinggi bila nilai k£ semakin tinggi, tetapi
entri pada hasil anonimisasi sama dengan jumlah entri pada tabel privat. Pada akhirnya, kualitas
dapat diatur dengan menyesuaikan nilai £ dengan algoritma yang digunakan atau menyesuaikan
jumlah atribut yang digunakan. Nilai k& dan banyaknya atribut yang digunakan juga dapat
berpengaruh pada waktu eksekusi algoritma k-anonymity yang diimplementasikan.

Kata-kata kunci: Privasi, Privacy-Preserving Data Mining, k-Anonymity, Datafly, Greedy
k-member Clustering



ABSTRACT

Privacy is basically a person’s ability to manage his personal information. Personal information
can also be referred to as personally identifiable information or PII. In this era, data mining is
a profitable activity, but by doing data mining it can also disclose personal information. The
purpose of this study is to be able to release a data so that it can be used to data mining, but
does not violate privacy, using anonymization techniques such as the k-anonymity algorithm.
The k-anonymity algorithm that will be used in this study is the Datafly algorithm and Greedy
k-member Clustering algorithm.

A software was built to implement k-anonymity algorithms, that are Datafly algorithm
and Greedy k-member Clustering algorithm. Tests are also done in order to get relations
between quality, k£ value, type and number of attributes used, and execution time of implemented
k-anonymity algorithms.

Based on test results, Datafly algorithm and Greedy k-member Clustering algorithm show
different results. The Datafly algorithm has low quality and execution time the more higher
k value is used, but the number of entries in anonymization result is less than the number of
entries in private table. The Greedy k-member Clustering has high quality and execution time
the more higher k value is used, but the number of entries in anonymization result is equals
to the number of entries in private table. In the end, quality can be adjusted by changing k
value with the algorithm used or changing the number of attributes used. k value and number of
attributes used can also affect the execution time of implemented k-anonymity algorithms.

Keywords: Privacy, Privacy-Preserving Data Mining, k-Anonymity, Datafly, Greedy k-member
Clustering
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BAB1
PENDAHULUAN

1.1 Latar Belakang

Data mining atau penambangan data pada dasarnya adalah salah satu kegiatan yang bertujuan
untuk mendapatkan informasi dari sebuah data [1]. Informasi yang didapat umumnya berguna
untuk analisis, penelitian, dan sebagainya. Tetapi, data yang digunakan untuk melakukan data
mining mungkin terdapat data pribadi milik seseorang. Bila data tersebut digunakan untuk data
mining, maka ada kemungkinan data pribadi dalam data tersebut terbuka. Maka dari itu, perlu
adanya pendekatan agar privasi data dapat terjaga walaupun dilakukan data mining terhadap data
tersebut.

Pada dasarnya, privasi merupakan kemampuan seseorang dalam mengatur data pribadinya.
Privasi melindungi data pribadi tersebut dengan mengatur bagaimana informasi tersebut diperoleh,
disimpan, digunakan, dan pada akhirnya dihapus [2]. Privacy preserving data mining merupakan
salah satu cara untuk melindungi data pribadi pada sebuah data agar data tersebut bisa digunakan
untuk kepentingan analisis dan penelitian, tetapi tidak ada informasi pribadi yang terbuka dari
data tersebut [3].

Terdapat dua pendekatan agar tujuan dari privacy preserving data mining tercapai, yaitu
pendekatan kriptografi dan pendekatan anonimisasi. Pada pendekatan kriptografi, data yang
ingin diberikan akan dienkripsi terlebih dahulu, sehingga tidak ada informasi pribadi yang terbuka.
Tetapi, jika dimisalkan pada kegiatan analisis dan penelitian dibutuhkan informasi tentang umur,
sedangkan informasi tentang umur terenkripsi menggunakan pendekatan ini, maka data tersebut
tidak bisa digunakan untuk kegiatan tersebut. Pendekatan lainnya adalah pendekatan anonimisasi,
yaitu data yang ingin diberikan dianonimkan terlebih dahulu. Dengan kata lain, informasi dalam
data tersebut digeneralisasikan atau dihilangkan sebagian. Salah satu model yang umum digunakan
dalam pendekatan ini adalah k-anonymity. k-anonymity secara garis besar adalah suatu metode
perlindungan privasi dengan cara membuat suatu entri dalam data menjadi tidak dikenali dengan
k — 1 buah entri lainnya [1]. Hasil anonimisasi menggunakan k-anonymity dapat dilihat pada Tabel
1.2, di mana data tersebut adalah hasil anonimisasi dari Tabel 1.1.

Tabel 1.1: Contoh database pasien kesehatan.

Nama  Umur Jenis Kelamin Kode Pos Penyakit

Tyson 20 Pria 443350 Diabetes
Weber 22 Pria 443351 Kanker
Tim 24 Pria 443352 Flu
Levine 32 Pria 443350 Hepatitis
Ocean 34 Wanita 443350 Hepatitis
Bob 38 Wanita 443350 Hepatitis

Pada penelitian ini, dibangun sebuah perangkat lunak yang mengimplementasikan dua buah
algoritma k-anonymity, yaitu algoritma Datafly dan algoritma Greedy k-member Clustering. Dengan
adanya perangkat lunak tersebut, informasi pribadi seseorang yang terdapat dalam suatu data tetap



2 BaB 1. PENDAHULUAN

Tabel 1.2: Contoh database pasien kesehatan yang bersifat 3-anonymized.

ID Umur Jenis Kelamin Kode Pos Penyakit

1 [20-29] Orang 44335* Diabetes
2 [20-29] Orang 44335* Kanker

3 [20-29] Orang 44335* Flu

4 [30-39] Orang 443350 Hepatitis
5 [30-39] Orang 443350 Hepatitis
6 [30-39] Orang 443350 Hepatitis

terlindungi walaupun data tersebut digunakan untuk kepentingan analisis dan penelitian. Perangkat
lunak yang dibangun dapat menerima masukan tabel data yang ingin dianonimisasi menggunakan
algoritma k-anonymity. Tabel data tersebut memiliki baris-baris yang merepresentasikan sebuah
record. Keluaran dari perangkat lunak ini adalah hasil anonimisasi algoritma k-anonymity dari
tabel data yang diberikan.

1.2 Rumusan Masalah

Rumusan masalah yang muncul berdasarkan deskripsi dan latar belakang yang sudah dibahas
adalah sebagai berikut:

1. Bagaimana cara kerja kedua algoritma k-anonymity, yaitu algoritma Datafly dan Greedy
k-member Clustering, dalam melindungi privasi?

2. Bagaimana membangun perangkat lunak yang mengimplementasikan kedua algoritma k-
anonymity, yaitu algoritma Datafly dan Greedy k-member Clustering?

3. Bagaimana menguji hasil implementasi kedua algoritma k-anonymity, yaitu algoritma Datafly
dan Greedy k-member Clustering, menggunakan teknik data mining terhadap data yang sudah
dianonimisasi?

1.3 Tujuan
Tujuan dari penelitian ini adalah sebagai berikut:

1. Mempelajari metode kedua algoritma k-anonymity, yaitu algoritma Datafly dan Greedy
k-member Clustering, dalam melindungi privasi.

2. Mengimplementasikan perangkat lunak yang mengimplementasikan kedua algoritma k-anonymity,
yaitu algoritma Datafly dan Greedy k-member Clustering.

3. Menguji hasil anonimisasi yang didapat dari kedua algoritma k-anonymity, yaitu algoritma
Datafly dan Greedy k-member Clustering, dengan menerapkan teknik data mining pada hasil
anonimisasi tersebut.

1.4 Batasan Masalah
Batasan-batasan masalah untuk penelitian ini adalah sebagai berikut:

1. Perangkat lunak yang dibuat hanya dapat menerima masukan yang lengkap dan valid, karena
perangkat lunak yang dibangun hanya sebagai alat untuk membantu penelitian ini, sehingga
perangkat lunak tidak dibangun untuk digunakan secara umum.
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2.

Jumlah record maksimal untuk dianonimisasi adalah 1000 buah record, karena terdapat
algoritma dengan kompleksitas yang tinggi, yaitu algoritma Greedy k-member Clustering.

1.5 Metodologi

Metodologi yang digunakan dalam penyusunan penelitian ini adalah:

1.

Melakukan studi literatur mengenai dasar-dasar privasi data.

. Melakukan studi literatur mengenai cara kerja k-anonymity.

Melakukan studi literatur mengenai teknik data mining.

. Melakukan analisis masalah dan pengujian dengan kasus sederhana untuk mendapatkan

gambaran tentang proses anonimisasi menggunakan k-anonymity.

. Melakukan perancangan perangkat lunak yang dibuat.

Mengimplementasikan perangkat lunak yang sudah dirancang.
Melakukan pengujian eksperimental pada sebuah data menggunakan teknik data mining.
Melakukan analisis hasil dari eksperimen yang telah dilakukan.

Menarik kesimpulan berdasarkan hasil eksperimen yang telah dilakukan.

1.6 Sistematika Pembahasan

Laporan penelitian tersusun ke dalam enam bab secara sistematis sebagai berikut:

Bab 1 Pendahuluan
Berisi latar belakang, rumusan masalah, tujuan, batasan masalah, metodologi penelitian, dan
sistematika pembahasan.

Bab 2 Dasar Teori
Berisi dasar teori tentang dasar-dasar dari privasi, k-anonymity berbasis clustering, dan
metode dalam data mining.

Bab 3 Analisis Masalah

Berisi analisis masalah, studi kasus, dan diagram aliran proses.

Bab 4 Perancangan
Berisi perancangan perangkat lunak yang dibangun, meliputi perancangan antarmuka dan
diagram kelas yang lengkap.

Bab 5 Implementasi dan Pengujian
Berisi implementasi antarmuka perangkat lunak, pengujian fungsional, pengujian eksperimen-
tal, dan kesimpulan dari pengujian.

Bab 6 Kesimpulan dan Saran
Berisi kesimpulan dari awal hingga akhir penelitian dan saran untuk pengembangan selanjut-
nya.





