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ABSTRAK

Informasi adalah hal yang sangat mudah menyebar khususnya pada era digital.Namun, ada
informasi yang bersifat rahasia. Salah satu teknik keamanan yang dapat menjaga kerahasiaan
sebuah informasi adalah steganografi. Steganografi adalah seni menyembunyikan informasi ke
dalam sebuah media sehingga keberadaan dari suatu informasi tidak dapat diketahui. Media
tersebut dapat berupa gambar, audio, video, dan lain-lain. Media yang digunakan pada skripsi
ini adalah gambar. Terdapat beberapa metode dalam steganografi dengan menggunakan media
gambar. Salah satu metode tersebut adalah Least Significant Bit. Penyembunyiannya dilakukan
dengan cara menyisipkan pesan rahasia pada bit terakhir di setiap channel warna dari gambar.
Metode ini dianggap sangat sederhana dan kurang aman sehingga dapat diserang dengan mudah.
Oleh karena itu, terdapat metode lain yang merupakan pengembangan dari metode Least
Significant Bit yaitu Algoritma Triple A.

Pada skripsi ini, dibangun sebuah perangkat lunak yang dapat mengimplementasikan stega-
nografi dengan metode Least Significant Bit dan Algoritma Triple A. Berdasarkan hasil pengujian
yang dilakukan, perangkat lunak yang dibangun dapat mengimplementasikan steganografi de-
ngan metode Least Significant Bit dan Algoritma Triple A. Kualitas gambar yang dihasilkan juga
berbeda, tergantung dari kapasitas setiap metode dan panjangnya pesan rahasia yang disisipkan.

Kata-kata kunci: Steganografi, Least Significant Bit, Algoritma Triple A, LSB



ABSTRACT

Information is an easy thing to spread especially in this digital era. However, there is confidential
information. Steganography is the art of hiding an information by embedding data into media.
Many different digital file format can be used such as image, audio, video, and other digital files.
Image is media that is used to hide secret message in this undergraduate thesis. There are several
methods proposed for image based steganography. One of the those methods is called Least
Significant Bit. In Least Significant Bit, the least significant bit for every channel of each pixel
is replaced with a bit from the secret message. This method is the simplest one so that become
unsecured. Therefore, Triple A Algorithm is created as the improvement of Least Significant Bit.

In this undergraduate thesis, a software is built to implement Least Significant Bit method
and Triple A Algorithm method. For a conclusion based on some tests done, the software can
implement Least Significant Bit and Triple A Algorithm method. Comparison of Image Quality
produced is various, depends on the capacity of its method and the length of secret message
that will be embedded.

Keywords: Steganography, Least Significant Bit, Triple A Algorithm, LSB
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BAB 1

PENDAHULUAN

1.1 Latar Belakang
Informasi adalah hal yang sangat mudah menyebar. Seiring berkembangnya teknologi yang ada saat
ini, informasi dapat dengan mudah diakses di belahan dunia manapun. Namun, informasi tidak
semuanya bersifat umum. Ada informasi yang bersifat rahasia atau hanya boleh diketahui oleh
orang-orang yang memiliki wewenang untuk mengaksesnya. Oleh karena itu, dibutuhkan teknik
keamanan untuk menjaga agar hanya orang-orang yang berwenang yang dapat mengetahui informasi
tersebut.

Salah satu teknik keamanan yang dapat digunakan adalah steganografi. Kata steganografi
berasal dari bahasa Yunani yaitu steganos yang artinya tersembunyi atau terselubung dan graphein
yang artinya menulis [1]. Pada zaman Yunani kuno, orang menulis pesan rahasia di sebuah papan
kayu kemudian menutupinya dengan lilin atau dengan cara mencukur kepala seseorang, merajahinya,
dan menunggu sampai rambutnya kembali tumbuh kemudian dikirimkan kepada penerima pesan.

Steganografi merupakan suatu seni untuk menyembunyikan informasi dengan cara menyisipkan-
nya ke dalam sebuah media [2]. Informasi yang disembunyikan disebut secret message, sedangkan
media yang dipakai untuk menyembunyikan secret message adalah cover media. Secret message
yang digunakan berupa teks sehingga akan bertipe data String. Cover Media yang digunakan dapat
berupa gambar, audio, video, dan lain-lain. Pada skripsi ini, cover media yang akan digunakan
berupa gambar.

Gambar memiliki 2 jenis yaitu gambar tidak berwarna (hitam putih dan grayscale) dan gambar
berwarna (RGB dan CMYK). Bentuk format gambar juga bermacam-macam seperti JPEG, BMP,
PNG, GIF, dan lain sebagainya. Format yang direkomendasikan untuk digunakan untuk teknik
steganografi salah satunya adalah PNG. Gambar PNG dipilih karena PNG merupakan salah satu
format gambar dengan tingkat kompresi yang rendah (lossless compression) sehingga kualitas
gambar tidak akan berubah.

Ada beberapa metode yang digunakan untuk menerapkan teknik steganografi, yaitu, Least
Signifiant Bit (LSB), Pixel Indicator, Stego Color Cycle, dan Algoritma Triple A. 2 metode yang
akan dibahas pada skripsi ini adalah metode LSB dan Algoritma Triple A. LSB adalah metode
paling sederhana dan mudah untuk diimplementasikan. Pertama-tama, piksel pada cover media
dan secret message yang bertipe desimal diubah menjadi biner. Kemudian setiap bit pada secret
message disisipkan ke bit terakhir pada setiap piksel cover media sehingga terbentuklah stego image.
Untuk mendapapatkan kembali secret message, dibutuhkan panjang dari secret message kemudian
mengambil bit paling terakhir dari setiap channel sebanyak panjang dari secret message dan disusun
menjadi secret message. Algoritma Triple A merupakan pengembangan dari metode LSB. Pemilihan
jumlah bit dan channel dilakukan secara acak. Pengacakan jumlah bit dan channel dihasilkan dari
Pseudo Random Number Generator (PRNG). PRNG akan menghasilkan 2 buah bilangan yang
disebut seed 1 dan seed 2.Seed 1 menunjukkan channel yang akan dipakai, seed 2 menunjukkan
jumlah bit yang dipakai. Bilangan-bilangan yang dibangkitkan dari PRNG dijadikan stego key dan
dipakai untuk mendapatkan kembali secret message.
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2 Bab 1. Pendahuluan

1.2 RumusanMasalah
Berdasarkan latar belakang, rumusan masalah pada skripsi ini adalah sebagai berikut.

1. Bagaimana cara mengimplementasikan steganografi dengan metode Least Significant Bit dan
Algoritma Triple A?

2. Bagaimana perbandingan kualitas gambar steganografi antara metode Least Significant Bit
dan Algoritma Triple A?

1.3 Tujuan
Berdasarkan rumusan masalah, maka tujuan dari skripsi ini adalah sebagai berikut.

1. Mengimplementasikan steganografi dengan metode Least Significant Bit dan Algoritma Triple
A.

2. Membandingkan kualitas gambar steganografi antara metode Least Significant Bit dan Algori-
tma Triple A.

1.4 BatasanMasalah
Batasan-batasan masalah dalam skripsi ini adalah sebagai berikut.

1. Cover media yang dipakai dan stego image yang dihasilkan merupakan gambar bertipe PNG
dengan model warna bertipe RGB.

2. Secret message yang dipakai merupakan karakter yang terdapat pada Tabel Unicode 0-7F.

1.5 Metodologi
Metodologi yang digunakan dalam penyusunan skripsi ini adalah sebagai berikut.

1. Melakukan studi literatur mengenai steganografi, metode Least Significant Bit, dan Algoritma
Triple A.

2. Mengimplementasikan steganografi dengan metode Least Significant Bit dan Algoritma Triple
A secara manual.

3. Melakukan perancangan diagram kelas dan diagram aktivitas yang akan digunakan untuk
mengimplementasikan metode Least Significant Bit dan Algoritma Triple A.

4. Mengimplementasikan hasil perancangan ke dalam bahasa pemrograman Java.

5. Melakukan pengujian fungsional dan eksperimental terhadap perangkat lunak yang mengim-
plementasikan Least Significant Bit dan Algoritma Triple A.

6. Menarik kesimpulkan berdasarkan hasil pengujian.
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1.6 Sistematika Pembahasan
Skripsi ini akan tersusun dalam enam bab secara sistematis. Enam bab tersebut terdiri dari
pendahuluan, dasar teori, analisis, perancangan, implementasi dan pengujian, dan kesimpulan.
Berikut merupakan sistematika pembahasan dalam skripsi ini.

1. Bab 1 Pendahuluan Bab ini berisi latar belakang, rumusan masalah, tujuan, batasan masalah,
metodologi, dan sistematika pembahasan.

2. Bab 2 Dasar Teori Bab 2 berisi dasar teori mengenai steganografi, steganografi dengan
metode Least Significant Bit dan Algoritma Triple A, Mean-Squared Error (MSE) dan Peak
Signal-to-Noise Ratio (PSNR) untuk menghitung kualitas gambar.

3. Bab 3 Analisis Bab 3 berisi analisis masalah, analisis metode steganografi Least Significant
Bit dan Algoritma Triple A, analisis perhitungan kualitas gambar, diagram kelas awal, dan
diagram aktivitas.

4. Bab 4 Perancangan Bab 4 berisi perancangan perangkat lunak yang akan dibangun, termasuk
kebutuhan masukan dan keluaran, rancangan antarmuka, diagram kelas rinci, dan rincian
metode yang akan digunakan pada perangkat lunak.

5. Bab 5 Implementasi dan Pengujian Bab 5 berisi implementasi antarmuka perangkat lunak,
implementasi metode Least Significant Bit dan Algoritma Triple A pada perangkat lunak,
pengujian fungsional terhadap perangkat lunak yang mengimplementasikan metode Least
Significant Bit dan Algoritma Triple A, serta pengujian eksperimental terhadap perangkat
lunak yang mengimplementasikan metode Least Significant Bit dan Algoritma Triple A.

6. Bab 6 Kesimpulan dan Saran Bab 6 berisi kesimpulan dari awal hingga akhir skripsi beserta
saran untuk pengembangan selanjutnya.
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