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ABSTRAK

Steganografi merupakan salah satu teknik keamanan yang dapat digunakan untuk menjaga
kerahasiaan informasi. Steganografi adalah ilmu untuk menyembunyikan pesan rahasia di dalam
suatu media. Media tersebut dapat berupa gambar, audio, video, dan lain sebagainya. Media
yang digunakan pada skripsi ini adalah gambar. Terdapat beberapa metode steganografi dengan
menggunakan media gambar. Salah satunya adalah metode Least Significant Bit. Metode Least
Significant Bit melakukan penyembunyian pesan rahasia dengan cara menyisipkan pesan rahasia
tersebut pada bit terakhir pada setiap channel warna pada gambar. Metode ini dianggap memiliki
pola penyisipan yang terlalu sederhana dan kurang aman untuk menjaga kerahasiaan informasi.
Oleh karena itu, terdapat metode Pixel Indicator Technique yang merupakan pengembangan
dari metode Least Significant Bit.

Pada skripsi ini akan dibangun perangkat lunak yang dapat mengimplementasikan stegano-
grafi dengan metode Least Significant Bit, metode Pixel Indicator Technique, dan modifikasi dari
metode Pixel Indicator Technique. Pada perangkat lunak diimplementasikan modifikasi dari
Pixel Indicator Technique dengan tujuan untuk melengkapi beberapa kelemahan yang terdapat
pada metode Pixel Indicator Technique.

Berdasarkan hasil pengujian yang dilakukan, dapat disimpulkan bahwa perangkat lunak
yang dibangun dapat mengimplementasikan steganografi dengan metode Least Significant Bit,
metode Pixel Indicator Technique, dan modifikasi dari metode Pixel Indicator Technique.

Kata-kata kunci: Steganografi, Least Significant Bit, Pixel Indicator Technique, LSB, PIT,
MPIT





ABSTRACT

Steganography is one of several techniques that can be used to protect the secrecy of information.
Steganography is the science of hiding information by embedding data into media. Media that
can be used to hide secret information are image, audio, video, etc. In this undergraduate thesis,
the media that is used to hide secret information is image. There are several steganography
methods that use image to hide secret information. Those type of steganography methods is
called image steganography. Least Significant Bit is one of image steganography methods. In
Least Significant Bit method, the least significant bit of every color channel in every pixel replace
with a bit from secret information. This technique is too simple so the secret information that
embedded in the image become unsecured. Therefore, Pixel Indicator Technique is created as
the improvement of Least Significant Bit method.

In this undergraduate thesis, a software is developed to implement Least Significant Bit,
Pixel Indicator Technique, and Modified Pixel Indicator Technique method. The purpose of
implementing Modified Pixel Indicator Technique is to improve the original Pixel Indicator
Technique.

Based on the test done, it can be concluded that the software can implement Least Significant
Bit, Pixel Indicator Technique, and Modified Pixel Indicator Technique.

Keywords: Steganography, Least Significant Bit Method, Pixel Indicator Technique, LSB, PIT,
MPIT
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BAB 1

PENDAHULUAN

1.1 Latar Belakang
Informasi pada saat ini menjadi kebutuhan pokok bagi manusia. Teknologi yang digunakan untuk
menyebarkan informasi pun selalu dikembangkan sehingga setiap orang bisa mendapatkan informasi
dengan mudah. Namun, tidak semua informasi bersifat umum. Beberapa informasi bersifat rahasia
dan hanya boleh diketahui oleh satu atau sekelompok orang tertentu. Penyebaran informasi yang
bersifat rahasia harus dilakukan dengan hati-hati supaya informasi rahasia tersebut tidak diterima
oleh pihak-pihak yang salah. Oleh karena itu, dibutuhkan teknik-teknik keamanan yang dapat
menjaga kerahasiaan informasi dalam penyebarannya.

Steganografi merupakan salah satu teknik yang digunakan untuk menjaga keamanan suatu
informasi dengan cara menyembunyikannya dalam suatu media [1]. Salah satu bentuk dari informasi
rahasia adalah teks berupa String. Informasi rahasia disebut dengan istilah secret data. Penyembu-
nyian secret data dapat dilakukan dengan menggunakan berbagai bentuk media, antara lain teks,
audio, gambar, video, dan lain sebagainya. Media yang digunakan untuk menyembunyikan secret
data disebut cover media.

Salah satu media yang dapat digunakan untuk menyembunyikan secret data adalah gambar.
Jenis gambar yang dapat digunakan untuk menyisipkan secret data dapat bermacam-macam seperti
gambar hitam putih dan grayscale, serta gambar berwarna seperti gambar RGB dan CMYK. Selain
itu, format gambar yang dapat digunakan untuk penyembunyian secret data juga bermacam-macam.
Salah satu format gambar yang direkomendasikan untuk digunakan dalam implementasi steganografi
adalah BMP. Gambar BMP memiliki kelebihan yaitu lossless compression [2] sehingga gambar yang
sudah diubah dapat direkonstruksi kembali. Apabila media yang digunakan untuk implementasi
steganografi adalah gambar, maka cover media dapat disebut juga dengan cover image. Gambar
hasil implementasi steganografi disebut dengan stego image. Ilustrasi steganografi dengan media
gambar dapat dilihat pada Gambar 1.1.

Gambar 1.1: Steganografi dengan media gambar

1



2 Bab 1. Pendahuluan

Banyak metode steganografi dapat digunakan untuk menyembunyikan informasi dalam gambar.
Salah satu metode steganografi yang sudah banyak digunakan adalah Least Significant Bit (LSB).
Teknik ini memanfaatkan nilai-nilai channel warna pada piksel-piksel cover media. Secret data
akan disisipkan pada bit terakhir setiap channel warna dalam setiap piksel secara berurutan. Bit
yang digunakan dalam penyisipan adalah bit-bit terakhir supaya nilai-nilai setiap channel warna
tidak mengalami perubahan besar sehingga tidak menimbulkan perbedaan besar antara cover media
dengan stego image. Penyisipan bit-bit secret data dengan teknik LSB tergolong sangat sederhana
dan mudah diimplementasikan. Selain itu, karena pola penyisipan secret data mudah ditebak,
pihak yang tidak berkepentingan dapat dengan mudah mendapatkan secret data yang terdapat
pada gambar. Oleh karena itu, dibangunlah pengembangan dari metode LSB, yaitu Pixel Indicator
Technique (PIT). Sama seperti LSB, metode PIT memanfaatkan nilai-nilai channel warna pada
piksel-piksel cover media dan menggunakan bit-bit terakhir untuk penyisipan secret data. Bedanya,
metode PIT tidak menyembunyikan secret data di setiap channel warna pada setiap piksel. Letak
penyisipan secret data bergantung pada panjang secret data itu sendiri. Dari panjang secret data
tersebut kemudian akan ditentukan channel warna yang akan menjadi indikator penyisipan secret
data pada setiap piksel. Meskipun terlihat lebih aman daripada LSB, metode PIT masih memiliki
kelemahan karena panjang secret data, yang menjadi penentu pola penyisipan, ikut disisipkan ke
dalam cover image. Oleh karena itu, dibangunlah metode Modified PIT yang merupakan modifikasi
dari metode PIT untuk mengatasi kelemahan metode PIT tersebut.

1.2 RumusanMasalah
Berdasarkan latar belakang, rumusan masalah pada skripsi ini adalah sebagai berikut.

1. Bagaimana cara melakukan modifikasi terhadap metode Pixel Indicator Technique supaya
dapat mengatasi kelemahan metode tersebut?

2. Bagaimana cara mengimplementasikan steganografi dengan metode Least Significant Bit, Pixel
Indicator Technique, dan Modified Pixel Indicator Technique?

3. Bagaimana perbandingan steganografi dengan metode Least Significant Bit, Pixel Indicator
Technique, dan Modified Pixel Indicator Technique?

1.3 Tujuan
Berdasarkan rumusan masalah, maka tujuan dari skripsi ini adalah sebagai berikut.

1. Mempelajari cara melakukan modifikasi terhadap metode Pixel Indicator Technique supaya
dapat mengatasi kelemahan metode tersebut.

2. Mengimplementasikan steganografi dengan metode Least Significant Bit, Pixel Indicator
Technique, dan Modified Pixel Indicator Technique.

3. Membandingkan steganografi dengan metode Least Significant Bit, Pixel Indicator Techni-
que, dan Modified Pixel Indicator Technique berdasarkan kapasitas penyisipan secret data,
perhitungan kualitas gambar, uji Steganalisis Chi-squared.

1.4 BatasanMasalah
Batasan-batasan masalah dalam skripsi ini adalah sebagai berikut.

1. Cover image merupakan gambar bertipe RGB.
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2. Secret data merupakan karakter yang terdapat pada Tabel ASCII.

3. Stego image merupakan gambar dengan format BMP.

1.5 Metodologi
Metodologi yang digunakan dalam penyusunan skripsi ini adalah sebagai berikut.

1. Melakukan studi literatur mengenai steganografi dengan metode Least Significant Bit.

2. Melakukan studi literatur mengenai steganografi dengan metode Pixel Indicator Technique.

3. Mengimplementasikan steganografi dengan metode Least Significant Bit dan Pixel Indicator
Technique secara manual.

4. Melakukan perancangan kelas yang akan digunakan untuk mengimplementasikan metode Least
Significant Bit, Pixel Indicator Technique, dan Pixel Indicator Technique yang dimodifikasi.

5. Mengimplementasikan hasil perancangan kelas ke dalam bahasa pemrograman Java.

6. Melakukan pengujian fungsional dan pengujian eksperimental terhadap perangkat lunak yang
mengimplementasikan Least Significant Bit, Pixel Indicator Technique, dan Pixel Indicator
Technique yang dimodifikasi.

7. Menarik kesimpulan berdasarkan hasil pengujian.

1.6 Sistematika Pembahasan
Skripsi ini akan tersusun dalam enam bab secara sistematis. Enam bab tersebut terdiri dari
pendahuluan, dasar teori, analisis, perancangan, implementasi dan pengujian, dan kesimpulan.
Berikut merupakan sistematika pembahasan dalam skripsi ini.

1. Bab 1 Pendahuluan
Bab ini berisi latar belakang, rumusan masalah, tujuan, batasan masalah, metodologi, dan
sistematika pembahasan.

2. Bab 2 Dasar Teori
Bab 2 berisi dasar teori mengenai steganografi dengan metode Least Significant Bit, steganografi
dengan metode Pixel Indicator Technique, Mean-Squared Error (MSE) dan Peak Signal to
Noise Ratio (PSNR) untuk menghitung kualitas gambar, serta steganalisis Chi-squared untuk
menguji ketahanan metode steganografi.

3. Bab 3 Analisis
Bab 3 berisi analisis masalah, analisis metode steganografi Least Significant Bit, Pixel Indicator
Technique dan Pixel Indicator Technique yang dimodifikasi, analisis perhitungan kualitas
gambar, analisis steganalisis Chi-squared, diagram aktivitas, dan diagram kelas awal.

4. Bab 4 Perancangan
Bab 4 berisi perancangan perangkat lunak yang akan dibangun, meliputi kebutuhan masukan
dan keluaran, rancangan antarmuka, diagram kelas rinci, dan rincian metode yang digunakan
pada perangkat lunak.
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5. Bab 5 Implementasi dan Pengujian
Bab 5 berisi implementasi antarmuka perangkat lunak, pengujian fungsional terhadap per-
angkat lunak yang mengimplementasikan Least Significant Bit, Pixel Indicator Technique
dan Pixel Indicator Technique yang dimodifikasi, serta pengujian eksperimental terhadap
perangkat lunak yang mengimplementasikan Least Significant Bit, Pixel Indicator Technique
dan Pixel Indicator Technique yang dimodifikasi.

6. Bab 6 Kesimpulan dan Saran
Bab 6 berisi kesimpulan dari awal hingga akhir skripsi beserta saran untuk pengembangan
selanjutnya.
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