BAB YV
KESIMPULAN DAN SARAN

Kehadiran teknologi Wi-Fi telah memberikan kemudahan kepada setiap
pengguna untuk terhubung ke internet. Pengguna dapat terhubung ke koneksi
Wi-Fi apabila berada dalam Access point. Pengguna dapat menghubungkan
perangkat elektronik (seperti laptop, smartphone, dan sebagainya) ke
perangkat Wi-Fi (seperti router) untuk terhubung ke internet. Dalam
menghubungkan ke perangkat Wi-Fi, pengguna dapat dimungkinkan
menghubungkannya ke jaringan Wi-Fi orang lain yang dalam keadaan tidak
terkunci, terlindungi (unsecured Wi-Fi networks) secara tanpa izin atau tanpa
sepengetahuannya. Tindakan ini di negara Amerika Serikat dikenal sebagai

Wi-Fi piggybacking.

Wi-Fi piggybacking pada umumnya sering terjadi di suatu perumahan
perumahan atau tempat tempat tertentu (seperti kafe, hotel dan sebagainya).
Wi-Fi piggybacking dapat menimbulkan kerugian pada seseorang yang
dibonceng Wi-Fi tersebut. Kerugian yang diderita orang lain tergantung dari

penggunaan pembonceng.

Melihat regulasi di negara luar mengenai tindakan ini, di negara Dubai dan
Saudi Arabia mengkualifikasikan sebagai stealing Wi-Fi (pencurian) dan di
negara Amerika Serikat mengkualifkasikan sebagai unauthorized access
(ilegal akses). Dari ilustrasi tersebut, menggambarkan bahwa tindakan ini
seakan akan melakukan perbuatan pencurian yang secara spesifik mencuri

kuota internet dan di sisi lain terdapat perbuatan ilegal akses.

Pada penulisan ini, bertujuan untuk memeriksa Wi-Fi piggybacking dapat
dikualifikasikan sebagai pencurian kuota internet menurut pasal 362 KUHP
dan unauthorized access (ilegal akses) berdasarkan pasal 30 ayat (1) UU ITE,
pasal 30 ayat (2) UU ITE dan pasal 30 ayat (3) UU ITE. Melihat fenomena ini
telah terjadi di negara Indonesia dan belum ditemukan putusan terkait Wi-Fi

piggybacking. Maka secara lebih lanjut, pada penelitian ini memberikan
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jawaban terkait regulasi khusus untuk kasus ini. Dalam penelitian ini rumusan

masalah yang dikaji sebagai berikut :

1 Apakah Wi-Fi Piggybacking dapat dikualifikasikan sebagai pencurian
kuota internet berdasarkan Pasal 362 Kitab Undang Undang Hukum
Pidana?

2 Apakah Wi-Fi Piggybacking dapat dikualifikasikan sebagai unauthorized
access berdasarkan pasal 30 Undang Undang nomor 11 tahun 2008
tentang Informasi dan Transaksi Elektronik?

3 Apakah diperlukan pengaturan khusus terkait Wi-Fi piggybacking dalam

hukum pidana Indonesia?

5.1 Jawaban Terhadap Rumusan Masalah 1 :

Pada penulisan ini, penulis sudah mengkaitkan Wi-Fi piggybacking
dengan ketentuan pasal 362 Kitab Undang Undang Hukum Pidana.
Berdasarkan teori hukum pidana suatu suatu perbuatan dapat dikualifikasikan
sebagai pencurian apabila terpenuhinya unsur objektif dan unsur subjektif
berdasarkan pasal 362 KUHP. Berikut adalah hasil analisis pada bab bab
sebelumnya yang telah dikaitkan antara Wi-Fi piggybacking dengan unsur
objektif dan unsur subjektif berdasarkan pasal 362 KUHP :

e Unsur Objektif :
» Suatu benda :
Kuota internet memenuhi unsur “suatu benda”. Kuota internet dapat
dikatergorikan sebagai :
= Benda bergerak :
Suatu kuota internet dapat dikualifikasikan sebagai benda bergerak
yaitu memiliki sifat dapat dipindahkan melalui proses komunikasi
antar perangkat.
= Nilai ekonomis :
Suatu kuota internet pada prakteknya memiliki nilai ekonomis.

Pada pelayanan Wi-Fi komersial di Indonesia dapat diperjual
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belikan kepada konsumen sehingga kuota internet memiliki nilai

harga dan biaya yang dihargai dengan pembayaran sejumlah uang.
= Benda tidak berwujud :

Di dalam RKUHP suatu kuota internet dapat dikualifikasikan

sebagai benda tidak berwujud.

» Sifat dari benda itu haruslah seluruhnya kepunyaan orang lain atau
sebagian kepunyaan orang lain :
Pelayanan Wi-Fi komersial dalam pelayanannya menawarkan produk
produk kepada konsumen. Dengan konsumen membeli / membayar
produk tersebut. Hal ini menyebabkan konsumen memiliki hak atas
pemakaian / penggunaan kuota internet. Jadi, kuota internet merupakan

kepemilikan pelanggan.

» Perbuatan mengambil :
Pada analisis bab bab sebelumnya, penulis mengkaitkan Wi-Fi
piggybacking dengan doktrin (pendapat para ahli) mengenai perbuatan
“mengambil” yang dimaksud di dalam pasal 362 KUHP. Dari hasil
analisis ditemukan terdapat beberapa doktrin yang tidak relevan
dengan Wi-Fi piggybacking, yaitu :
= P. A.F. Lamintang dan Djisman Samosir :
“Setiap perbuatan untuk membawa sesuatu benda dibawah
kekuasaanya yang nyata dan mutlak.”
= R.Soesilo :
“Mengambil untuk dikuasainya. Pada waktu pencuri mengambil
barang, barang tersebut belum ada pada kekuasaanya termasuk
pencurian. Apabila waktu memiliki sudah ditangannya, maka
perbuatan ini penggelapan.”
=  Simons :
“Mengambil ialah membawa suatu benda menjadi berada dalam
penguasaannya atau membawa benda tersebut secara mutlak

berada di bawah penguasaannya yang nyata, dengan kata lain, pada
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waktu pelaku melakukan perbuatannya, benda tersebut harus

belum berada dalam penguasaannya.”

Pendapat para ahli tersebut menjelaskan bahwa “mengambil” itu
dilakukan dengan membawa, mengambil, memegang, mengangkat
dan sebagainya. Hal ini berbeda dengan Wi-Fi piggybacking yang
dilakukan dengan menyambungkan atau menghubungkan suatu
perangkat ke perangkat Wi-Fi orang lain yang menyebabkan kuota
internet berpindah dibantu dengan teknologi Wi-Fi.

e Unsur Subjektif :
Dalam penulisan ini, penulis melakukan metode objektivasi untuk menilai
sikap batin seseorang dalam melakukan Wi-Fi piggybacking. Pada
umumnya, seseorang melakukan tindakan ini memiliki niat / maksud
untuk mendapatkan pelayanan Wi-Fi (internet). Apabila dikaitkan dengan
unsur subjektif yang dimaksud di dalam pasal 362 KUHP. Tidak
ditemukan relevansi antara niat / maksud nya dalam hal tindakan tersebut.
Terdapat perbedaan mengenai perbuatan mengambil “suatu benda” atau
kuota internet dengan niat / maksud mendapatkan pelayanan Wi-Fi

(internet).

Dari pemaparan sebelumnya, dapat disimpulkan bahwa Wi-Fi
piggybacking tidak dapat dikualifikasikan sebagai pencurian yang dimaksud
dalam pasal 362 KUHP. Hal ini disebabkan unsur objektif dan unsur subjektif
tidak terpenuhi.

5.2 Jawaban Terhadap Rumusan Masalah 2 :

Pada penulisan ini, penulis menganalisis Wi-Fi piggybacking dengan
mengkaitkan ketentuan pasal 30 UU ITE mengenai ilegal akses dan unsur
unsur unathorized access dalam perspektif cyber crime. Dari hasil analisis
tersebut ditemukan bahwa Wi-Fi piggybacking memenuhi ketentuan pasal 30
ayat (1) UU ITE serta unsur unathorized access dalam perspektif cyber crime

juga terpenuhi, yaitu :
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e Tanpa atau lebih dari otorisasi

e Terhadap fasilitas akses elektronik layanan komunikasi

e Terdakwa memperoleh, merubah, atau mencegah akses pada kabel atau
komunikasi elektronik lainnya

e Tujuan untuk keuntungan komersial, kehancuran atau kerusakan
berbahaya, atau keuntungan pribadi, komersial atau dalam kelanjutan dari

tindakan kriminal.

Selain memenuhi ketentuan pasal 30 ayat (1) UU ITE, Wi-Fi piggybacking
juga dapat dijerat dengan ketentuan pasal 33 UU ITE tentang gangguan
sistem. Hal ini disebabkan dalam perbuatan ilegal akses juga dapat
menyebabkan akibat lainnya, dalam Wi-Fi piggybacking menyebabkan
penurunan kinerja bandwidth dan mengurangi jumlah bandwidth yang telah
disediakan oleh operator jaringan. Hal ini relevan dengan pasal 33 UU ITE
yang menjelaskan tentang gangguan sistem. Jadi, Wi-Fi piggybacking
mengakibatkan “terganggunya Sistem Elektronik dan/atau mengakibatkan

Sistem Elektronik menjadi tidak bekerja sebagaimana mestinya.”

5.3 Jawaban Terhadap Rumusan Masalah 3 :

Wi-Fi piggybacking masih dibutuhkan suatu regulasi khusus. Hal ini
memiliki kaitan dengan efektifitas hukum dan keadilan hukum pidana
Indonesia terkait Wi-Fi piggybacking. Berdasarkan analisa yang telah
dijelaskan sebelumnya ditemukan berbagai faktor faktor yang menjelaskan
bahwa ketentuan pasal 30 ayat (1) UU ITE dan pasal 33 UU ITE itu kurang
cocok atau relevan dengan Wi-Fi piggybacking yaitu terkait sanksinya, asas
ultimum remedium, keadaan masyarakat saat ini dan sifat dari UU ITE yang
sangat luas / abstrak yaitu dengan rumusan “cara apapun” dan dalam Wi-Fi
piggvbacking ini memiliki keunikan, ciri, sifat ataupun karakteristik yang

perlu diatur secara khusus.

Di sisi lain, jika dikaji RKUHP Indonesia mengenai pasal pencurian. Wi-

Fi piggybacking dapat dimungkinkan juga dapat dijerat sebagai pencurian
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“jasa telekomunikasi”. Dari penjelasan ini menjelaskan adanya ketimpangan
hukum atau inkonsistensi hukum pidana Indonesia terkait Wi-Fi piggybacking
dalam hukum pidana Indonesia. Sehingga dibutuhkan regulasi khusus yang

perlu mengatur Wi-Fi piggybacking.

5.4 Kesimpulan

Berdasarkan hasil penelitian ini ditemukan bahwa Wi-Fi piggybacking
tidak dapat dikatakan sebagai pencurian kuota internet berdasarkan KUHP
sebab dalam perbuatannya tidak dilakukan dengan “membawa” kuota internet.
Namun, apabila dianalisis berdasarkan RKUHP dapat dimungkinkan dapat
dijerat pasal pencurian atas dasar mencuri jasa telekomunikasi kepunyaan
orang lain.

Berdasarkan hasil penelitian ditemukan bahwa Wi-Fi piggybacking dapat
dijerat berdasarkan UU ITE yaitu ketentuan pasal 30 ayat (1) tentang ilegal
akses dan pasal 33 tentang gangguan sistem. Namun, melihat adanya faktor
faktor tertentu dari sisi keadilan dan efektifitas dari ketentuan pasal tesebut
berlebihan dan tidak sebanding. Maka Wi-Fi piggybacking masih dibutuhkan

aturan khusus.

5.5 Saran
e Diperlukan peraturan perundang-undangan yang khusus mengenai Wi-Fi
piggybacking melihat dalam tindakan ini memiliki sifat, ciri, karakteristik
yang unik. Disarankan regulasi khusus tersebut dalam bentuk upaya lain
terlebih dahulu dan upaya terakhir berupa sanksi pidana.
e Diperlukan batasan terkait ruang lingkup pengaturan cyber crime dalam
UU ITE yang konkrit, jelas, spesifik mengenai Wi-Fi piggybacking dalam

cyber crime Indonesia.
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