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ABSTRAK

Pada era informasi sekarang ini, dengan adanya lingkungan bisnis yang semakin dinamis dan
kompleks, menuntut perusahaan untuk selalu memenuhi kebutuhan kompetitif atau kualifikasi
pasar yang di dalam perindustriannya, agar bisa menjaga kelangsungan hidup, bersaing dengan
kompetitor, serta terus berkembang menuju ke masa depan. Untuk menghadapi masalah dan
tantangan tersebut, maka penggunaan teknologi informasi dan penerapan sistem informasi
bagi perusahaan mempunyai peranan yang penting di dalamnya. Teknologi informasi sudah
menjadikan aktivitas operasi saling terintegrasi dalam sistem informasi, sehingga menjadikan
perusahaan semakin lebih efektif dan efisien untuk setiap waktunya, dan juga secara otomatis
membuat arus data dan informasi telah menjadi bagian hidup dari perusahaan. Meningkatnya
ketergantungan informasi dan pengolahan informasi yang telah menjadi aset informasi bagi
perusahaan juga harus diimbangi dengan mempertimbangkan risiko dan ancaman keamanan
informasi yang menyertainya, sehingga dari sini muncul pengendalian intern sebagai bagian
integral di sistem informasi, melalui pengendalian keamanan pada desain / strategi organisasi,
sumber daya manusia, proses, dan teknologi. Pemikiran inilah yang meningkatkan kesadaran
keamanan informasi, yakni memastikan adanya aspek kerahasiaan, integritas, & ketersediaan.

Untuk membantu perusahaan, terutama mereka yang tergolong sebagai usaha
mikro, kecil, menengah melewati masa sulit ini, maka diperlukan pengendalian kinerja sistem
berpedoman kepada suatu standar yang khusus ditujukan untuk meraih keamanan informasi
pada sistem informasinya, salah satunya adalah Standar ISO/IEC 27001:2013. Sebagai standar
sistem manajemen keamanan informasi yang telah diakui seluruh dunia, memperhatikan isu
terbaru di era informasi, dan bisa dimanfaatkan oleh semua organisasi pada berbagai jenis dan
skala, standar ini ditujukan untuk membantu perusahaan agar dapat membentuk pengendalian
intern yang efektif dalam mencapai keamanan informasi sesuai kapabilitasnya secara bertahap.
Melalui penelitian ini, penggunaan teknologi informasi dan penerapan sistem informasi akan
diuraikan dan diselidiki untuk mendapatkan gambaran atas aset informasi serta pengendalian
keamanan yang ada di Standar ISO/IEC 27001:2013. Penelitian ini ditujukan untuk membantu
Miski Aghnia Corporation sebagai perusahaan swasta yang sekarang bertahan, bersaing, dan
berkembang pada era informasi. Domain penelitian yang dipilih ialah domain human resource
security, access control, serta physical and environmental security, ketiga domain ini dianggap
merepresentatifkan kategori dari pengendalian keamanan yakni administratif, teknis, dan fisik.

Penelitian ini tergolong sebagai penelitian deskriptif, yang punya tujuan untuk
menggambarkan. Penelitian deskriptif umumnya dirancang untuk mengumpulkan data yang
menggambarkan karakteristik orang, kejadian, atau keadaan. Strategi penelitian dari penelitian
ini tergolong sebagai survey research yang mengumpulkan data kuantitatif serta informasi
kualitatif melalui berbagai instrumen survei berupa wawancara, observasi, dan kuesioner dan
disertai dengan tinjauan pustaka yang relevan untuk menunjangnya. Dari data yang diperoleh,
akan dilakukan analisis padanya sehingga dapat ditarik kesimpulan dan saran bagi perusahaan.

Hasil dari penelitian ini menunjukan nilai rata-rata capability maturity level
domain human resource security, access control, serta physical and environmental security
berada pada level 1 (Performed Informally), dengan mempertimbangkan best practice standar
di industri dunia adalah level 3 (well defined), perusahaan dapat mulai mempersiapkan dirinya,
apabila ke depannya mempunyai rencana untuk menerapkan sistem pengendalian intern yang
berpedoman pada Standar ISO/IEC 27001:2013 atau sistem manajemen keamanan informasi.

Kata kunci : Era Informasi, Teknologi Informasi, Sistem Informasi, Pengendalian Keamanan,
Standar ISO/IEC 27001:2013, dan Kesadaran Keamanan Informasi.



ABSTRACT

In today's information age, the increasingly dynamic and complex business environment
demands the company to always meet the competitive needs or market qualifications within
its industry, in order to maintain survival, compete with competitors, and continue to grow
into the future. To deal with these problems and challenges, the use of information technology
and the application of information systems for the company has an important role in it.
Information technology has made operating activities integrated in the information system,
making the company more effective and efficient for each time, and also automatically make
the flow of data and information has become a living part of the company. Increased
information dependence and information processing that has become an information asset for
the company must also be balanced by taking into account the risks and threats of information
security that accompany it, so that here comes internal control as an integral part of the
information system, through the placement of security controls in the design or strategy of the
organization, human power, processes, and technology. It is this thought that improves
information security awareness, which ensuring that there is an aspect of confidentiality,
integrity, and availability.

To assist companies, especially those classified as micro, small, and medium
enterprises through these difficult times, it is necessary to control the performance of the
system based on a specific standard intended to achieve information security in its information
system, one of which is the ISO / IEC 27001: 2013 Standard. As a recognized worldwide
information security management system standard, taking into account the latest issues in the
information age, and can be exploited by all organizations on different types and scales, this
standard is intended to help companies to establish effective internal controls in achieving
information security according to their capabilities gradually. Through this research, the use
of information technology and the application of information systems will be described and
investigated to obtain an overview of information assets and security controls in 1SO / IEC
27001: 2013 Standard. This research is intended to help Miski Aghnia Corporation as a
private company that now survives, competes, and thrives in the information age. The research
domains chosen are human resource security domain, access control, and physical and
environmental security, these three domains are considered to represent categories of security
controls that are administrative, technical, and physical.

This research is classified as a descriptive study, which has a purpose to
describe. Descriptive research is generally designed to collect data describing characteristics
of people, events, or circumstances. Research strategy of this research is classified as survey
research that collect quantitative data and qualitative information through various survey
instruments such as interview, observation, and questionnaires and accompanied by a review
of relevant literature to support it. From the data obtained, will be analyzed so that it can be
drawn conclusions and suggestions for the company.

The results of this study indicate that the average capability maturity level in
the domain of human resource security, access control, and physical and environmental
security is at level 1 (Performed Informally), considering the best practice standard in the
world industry is level 3 (well defined), the company may begin to prepare itself, if in the future
have a plan to implement internal control system that is guided by ISO / IEC 27001: 2013
standard or information security management system.

Keywords : Information Age, Information Technology, Information System, Security Control,
ISO / IEC 27001: 2013 Standard, and Information Security Awareness.
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BAB 1
PENDAHULUAN

1.1. Latar Belakang Penelitian

Era informasi yang berkembang sangat cepat serta luas, membuat kebutuhan setiap
manusia akan informasi dan komunikasi mudah dipenuhi kapan saja di mana saja
melalui media yang tepat, tanpa harus mengkhawatirkan perbedaan ruang dan waktu,
atau dekat dengan istilah dunia tanpa batas. Perekonomian negara yang berkembang
dengan didukung oleh tibanya dari era ini, menuntut semua organisasi dengan berbagai
jenis dan skala untuk selalu mengikuti dinamika dan kompleksitas dari lingkungannya.
Untuk dapat membantu organisasi profit atau perusahaan dengan skala mikro, kecil,
dan menengah mempertahankan kelangsungan hidupnya lalu mengambil perannya di
perekonomian negara, maka penggunaan teknologi informasi dan penerapan sistem
informasi Kkini telah menjadi competitive necessity, terutama untuk dapat memenubhi
ketergantungannya kepada informasi dan pengolahan informasi. Teknologi informasi
kini menjadikan aktivitas operasi saling terintegrasi dalam sistem informasi sehingga
menjadikan suatu perusahaan semakin lebih efektif dan efisien untuk setiap waktunya.

Pentingnya kesadaran untuk melindungi aset informasi harus dibangun
di semua organisasi / perusahaan pada berbagai industri, khususnya yang dalam tahap
berkembang, dengan didukung oleh tibanya era informasi. Semakin berkembangnya
aktivitas operasi termasuk sistem informasi didalamnya, terkadang membuat pelaku
bisnis lalai untuk mengimbangi upaya perlindungannya kepada aset informasi. Upaya
perlindungan yang disebut pengendalian intern ini, penting secara spesifik dan konkrit
diwujudkan melalui pengendalian keamanan untuk bisa mencegah risiko dan ancaman
keamanan informasi, yaitu seperti kasus penyanderaan data rumah sakit Jakarta akibat
serangan virus WannaCryptor 2.0 Ransomware (Yusuf, 2017), kemungkinan serangan
susulannya (Lumy, 2017), jual beli data pribadi konsumen di internet (Zaenudin, 2017)
dan sindikat pencuri spesialis pada perkantoran & pertokoan (Abdussalam, 2016). Ke
depan, semakin bervariasinya ancaman keamanan informasi ini juga ditanggapi serius
oleh pemerintah dengan pembentukan Badan Siber dan Sandi Negara (BSSN) oleh
Presiden Joko Widodo dalam Peraturan Presiden No. 53 Tahun 2017 (Wardani, 2018).



Dengan berbagai isu terbaru di era informasi, maka dikembangkanlah
standar terkait dengan pengendalian keamanan, yaitu standar ISO/IEC 27001:2013.
Sebagai standar sistem manajemen keamanan informasi yang diterapkan di seluruh
dunia, yang dikembangkan oleh International Organization for Standardization (1SO)
bekerja sama dengan International Electrotechnical Commission (IEC), standar ini
punya fleksibilitas yang dapat dimanfaatkan oleh semua organisasi dengan berbagai

jenis dan skala, agar dapat mencapai keamanan informasi sesuai dengan kapasitasnya.

Standar ISO/IEC 27001:2013 mempunyai kontribusi yang berharga di
era informasi. Standar ini ditujukan bagi perusahaan yang perlu mengetahui berbagai
bentuk dari pengendalian keamanan, guna memperluas persepsinya mengenai upaya
perlindungan yang memadai terhadap aset informasi. Mengingat risiko dan ancaman
keamanan informasi seperti kasus yang telah dibahas sebelumnya, maka praktiknya
perusahaan yang berkembang pada era informasi perlu pengendalian keamanan agar

bisa mencapai keamanan informasi, di mana standar ini bisa dipertimbangkan olehnya.

Berdasarkan pemaparan di atas, penulis berminat untuk melaksanakan
penelitian berupa analisis sistem informasi dan pengendalian keamanan didalamnya
berdasarkan 1ISO/IEC 27001:2013 pada Miski Aghnia Corporation sebagai salah satu
perusahaan berkembang yang terdukung oleh tibanya era informasi. Selama sepuluh
tahun bergerak di dalam bidang mode (sub-sektor industri kreatif di Indonesia), maka
dirasakan penting untuk mengetahui kondisi pengendalian keamanan di tiap toko dan

kantornya, dengan tujuan meningkatkan kesadaran keamanan informasi di perusahaan.

1.2.  Rumusan Masalah Penelitian

Berdasarkan latar belakang penelitian yang telah dibahas sebelumnya, pertanyaan

yang ingin dijawab dalam penelitian ini adalah sebagai berikut:

1. Bagaimana penggunaan teknologi informasi dan penerapan sistem informasi di
Miski Aghnia Corporation ?

2. Bagaimana gap analysis pengendalian keamanan berdasarkan domain penelitian
dari ISO/IEC 27001:2013 di Miski Aghnia Corporation ?

3. Bagaimana evaluasi pada pengendalian keamanan dapat meningkatkan kesadaran

keamanan informasi di Miski Aghnia Corporation ?



1.3.  Tujuan Penelitian

Berdasarkan rumusan masalah penelitian yang telah dibahas sebelumnya, maka tujuan

penulis melakukan penelitian ini adalah sebagai berikut:

1. Mendapatkan pemahaman atas penggunaan teknologi informasi dan penerapan
sistem informasi di Miski Aghnia Corporation.

2. Mendapatkan hasil atas gap analysis pengendalian keamanan berdasarkan domain
penelitian dari ISO/IEC 27001:2013 di Miski Aghnia Corporation.

3. Mendapatkan rekomendasi atau temuan di pengendalian keamanan dan kaitannya

dalam meningkatkan kesadaran keamanan informasi di Miski Aghnia Corporation.

1.4.  Kegunaan Penelitian
Penulis mengharapkan hasil penelitian ini ke depannya dapat memberikan sumbangan
pemikiran yang berguna bagi banyak pihak, yakni:
1. Bagi Miski Aghnia Corporation
Memberikan sudut pandang luas mengenai konsep sistem informasi, pengendalian
intern, standar ISO/IEC 27001:2013, dan keamanan informasi. Juga meningkatkan
kesadaran keamanan informasi untuk dapat membantu perusahaan di masa depan.
2. Bagi Masyarakat
Membuka wawasan masyarakat terkait konsep keamanan informasi di lingkungan
yang dinamis dan kompleks, khususnya yang bersiap untuk menjadi pelaku bisnis
atau sudah menjalankan perusahaan skala mikro, kecil, dan menengah, nantinya
bisa menjadikan penelitian ini sebagai referensi guna membantunya di masa depan.
3. Bagi Akademisi
Semoga penelitian yang dilakukan penulis ini dapat membangkitkan rasa ingin
tahu serta minat untuk mempelajari lebih lanjut mengenai keamanan informasi.
Semoga penelitian ini juga menjadi referensi bagi para peneliti lain di masa depan.
4. Bagi Penulis
Sesuai dengan sesantinya “Bakuning hyang mrih guna santyaya bhakti”, penulis
selaku mahasiswa UNPAR dapat menerapkan ilmu yang dituntut pada bangku
perkuliahan untuk bisa membantu kelangsungan hidup dari perusahaan sehingga

dapat memenuhi perannya dalam memajukan perekonomian negara di masa depan.



1.5. Kerangka Pemikiran

Berdasarkan hasil pemikiran penulis, terkait era informasi dan fenomena didalamnya,
perkembangan dari perusahaan, sistem informasi, pengendalian intern, pengendalian
keamanan, standar ISO/IEC 27001:2013, serta keamanan informasi, berikut ini dalam

gambar 1.1. merupakan pemetaan kerangka pemikiran yang mendasari penelitian ini:

Gambar 1.1.

Kerangka Pemikiran
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Sumber: Olahan Penulis



Pada gambar 1.1. era informasi telah membawa peluang serta ancaman
tersendiri bagi setiap individu atau organisasi, pertama dengan munculnya fenomena
revolusi digital yang memudahkan akses atas informasi melalui internet dan komputer,
menciptakan kebutuhan tersendiri bagi individu untuk memanfaatkannya pada setiap
aspek kehidupan. Kedua dengan munculnya fenomena ekonomi berbasis pengetahuan,
Ekonomi Kkini berorientasi pada produksi dan konsumsi pengetahuan atau informasi
untuk mencapai kemakmuran. Dua fenomena ini mendasari terdapatnya peningkatan
ketergantungan pada informasi dan pengolahan informasi, terutama pada perusahaan
melalui penggunaan teknologi informasi dan penerapan sistem informasi untuk dapat

menambah nilai pada aktivitas operasi serta membantu penerapan strategi organisasi.

Pada gambar 1.1. beberapa risiko yang ada pada penggunaan teknologi
informasi dan penerapan sistem informasi, juga perlu untuk dipertimbangkan, karena
terdapat kemungkinan ancaman keamanan informasi yang mengeksploitasi kerentanan
dari aset sehingga bisa menyebabkan kerugian yang besar bagi perusahaan (ISO/IEC
27005, 2011:3). Dengan adanya kasus seperti penyanderaan data rumah sakit Jakarta
akibat serangan virus WannaCryptor 2.0 Ransomware (Yusuf, 2017), kemungkinan
serangan susulan (Lumy, 2017), jual beli data pribadi konsumen di internet (Zaenudin,
2017), serta sindikat pencuri spesialis perkantoran dan pertokoan (Abdussalam, 2016)
ialah pembelajaran penting ke perusahaan agar memiliki mekanisme perlindungan atas

dirinya berupa pengendalian intern terhadap risiko dan ancaman keamanan informasi.

Tingginya kinerja dari pengendalian intern di perusahaan dengan sistem
informasi yang canggih dan kompleks, pada awalnya memakai sistem informasi yang
masih sederhana, lalu seiring kemajuan disertai keuntungan yang bertambah, maka
ditanamkan nilai investasi secara bertahap, sehingga dapat terbentuk suatu bagian atau
departemen di perusahaan yang berfokus kepada pemeliharaan sistem (support system)
terutama penerapan dari pengendalian intern yang mempertimbangkan perubahan atas
risiko dan ancaman keamanan informasi. Di dalam konteksnya keamanan informasi,
pengendalian intern ini diwujudkan secara spesifik serta konkrit melalui penempatan
beberapa pengendalian keamanan yang dimulai pertama kali dalam tahap tidak terpola
(informal), terpola, didokumentasikan (formal), terukur, dan terus dioptimalkan, untuk
mencapai keamanan informasi, yaitu memenuhi aspek confidentiality, integrity, serta
availability yang disebut CIA Triad (ISO/IEC 27000, 2014:4) sesuai pada gambar 1.1..



Pada gambar 1.1. standar internasional ialah standar yang dibentuk oleh
badan standardisasi internasional serta di akui seluruh dunia, dengan memperhatikan
isu terbaru pada lingkungan yang semakin dinamis serta kompleks di setiap negara.
Keamanan informasi yang menjadi pusat perhatian setelah tibanya era informasi yang
membentuk berbagai risiko dan ancaman keamanan informasi tersendiri di organisasi,
merupakan latar belakang dari munculnya standar ISO/IEC 27001:2013, yaitu sebagai
standar yang dialamatkan secara khusus untuk memenuhi kebutuhan akan keamanan
informasi. Dengan fleksibilitas sebagai inti dari standar ini (seperti adanya pendekatan
gap analysis terhadap lampiran A (annex A) dari standar ini) membuatnya lebih mudah
untuk dimanfaatkan, terutama untuk organisasi yang berskala kecil (Titchener, 2013).

Pada gambar 1.1. pemilihan atas domain standar 1ISO/IEC 27001:2013
didasarkan dari keterkaitannya terhadap jenis dari pengendalian keamanan yang terdiri
sebagai berikut: pengendalian administratif, teknis, serta fisik. Di mana pengendalian
administratif sebagai arahan untuk menjalankan bisnis dan mengelola sumber daya
manusia ada kesamaan terhadap domain human resource security, pengendalian teknis
sebagai pengawasan dan pengendalian terhadap akses pada informasi dan pengolahan
dari informasi ada kesamaan terhadap domain access control, dan pengendalian fisik
sebagai pengawasan dan pengendalian dari lingkungan tempat kerja terutama fasilitas
pengolahan informasi punya kesamaan terhadap domain physical and environmental
security. Dengan berpedoman pada standar ISO/IEC 27001:2013, seluruh organisasi

diharapkan mempunyai persepsi yang luas atas pengendalian keamanan yang dimiliki.

Standar ISO/IEC 21827:2008, capability maturity model dipilih dengan
pertimbangan bahwa tata kelola teknologi informasi Badan Usaha Miliki Negara yang
masih menggunakan maturity model dari standar COBIT 4 (Menteri BUMN Republik
Indonesia, 2013:22) serta standar ini juga kompatibel terhadap standar ISO/IEC 27001
(Kiyuna & Conyers, 2015:82). Standar ini akan digunakan dalam gap analysis, yang
pertama untuk mengidentifikasi pengendalian standar ISO yang ada serta yang kedua
untuk menilai capability maturity level tiap pengendalian termasuk kesatuan di domain
human resource security, access control, serta physical and environmental security
pada ISO/IEC 27001:2013. Dari hasil analisis ini (sistem informasi serta pengendalian
keamanan didalamnya) nantinya akan dievaluasi, untuk berikutnya dikaitkan dengan

upaya untuk meningkatkan kesadaran keamanan informasi sesuai pada gambar 1.1..
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