BAB 5
KESIMPULAN DAN SARAN

5.1. Kesimpulan

Berdasarkan hasil penelitian yang telah didapatkan pada bab 4, serta untuk menjawab

rumusan masalah penelitian pada bab 1, maka dapat ditarik kesimpulan bahwa:
1. Penggunaan teknologi informasi dan penerapan sistem informasi kini mempunyai
peranan yang besar bagi perusahaan untuk dapat memenuhi kebutuhan kompetitif
(competitive necessity) / kualifikasi pasar dari perindustriannya. Perusahaan dapat
dikatakan memiliki ketergantungan terhadap informasi dan pengolahan informasi,
di mana ini terlihat jelas pada sistem informasi berbasis komputer yang dimilikinya
dalam menjalankan aktivitas operasionalnya sehari-hari, menjadikan arus data dan
informasi berharga bagi keberlangsungan hidup perusahaan ini. Dari analisis atas
penggunaan teknologi informasi dan penerapan sistem informasi, telah diuraikan
serta diselidiki setiap sumber daya sistem informasi yang meliputi: sumber daya
perangkat lunak, keras, jaringan, data, dan manusia, lalu aktivitas sistem informasi
yang meliputi: masukan data, pengolahan data menjadi informasi, keluaran produk
informasi, penyimpanan sumber data, dan pengendalian kinerja sistem. Serta
sarana pendukung operasional untuk teknologi informasi dan sistem informasi ini.
Dari sini didapatkan gambaran pada aset informasi yang dimiliki oleh perusahaan.
2. Berdasarkan gambaran atas aset informasi yang telah diperoleh, berikutnya adalah
mengidentifikasi dan mengukur pengendalian keamanan yang diterapkan padanya
melalui gap analysis Standar ISO 27001:2013, pada domain penelitian yang telah
ditetapkan sebelumnya, sekaligus menjelaskan bentuk serta keadaan pengendalian
keamanan ini. Sehingga dapat diperoleh hasil atas gap analysis ini sebagai berikut:
a. (A.7.) Human Resource Security yang memiliki nilai rata-rata capability
maturity level 1,16 atau berada pada level 1 (Performed Informally).

b. (A.9.) Access Control yang memiliki nilai rata-rata capability maturity level
1,64 atau berada pada level 1 (Performed Informally).

c. (A.11.) Human Resource Security yang memiliki nilai rata-rata capability

maturity level 1,89 atau berada pada level 1 (Performed Informally).
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3. Berdasarkan nilai rata-rata capability maturity level dari setiap domain penelitian
ini, maka diperolehlah nilai rata-rata untuk ketiga domainnya adalah 1,56 atau
berada pada level 1 (Performed Informally). Dari sini dilakukan analisis lanjut ke
pengendalian keamanan pada ketiga domain penelitian secara komprehensif,
sehingga diperoleh temuan atau rekomendasi yang bisa dipertimbangkan atau
dikembangkan menjadi materi pembahasan dalam pelatihan dan sosialisasi untuk
meningkatkan kesadaran keamanan informasi bagi karyawan perusahaan sebagai
pengguna sistem informasi. Namun, secara garis besar perusahaan perlu menutup
kesenjangan nilai di dalam capability maturity level ini dengan memasuki proses
penerapan sistem pengendalian intern atau manajemen risiko keamanan informasi,

untuk mencapai keamanan informasi yang ideal bagi perusahaan ke masa depan.

5.2. Saran

Berdasarkan kesimpulan yang diperoleh, berikut ini merupakan saran bagi perusahaan

untuk menjadi pertimbangan ke masa depan, yakni:

1. Padajangka waktu yang pendek, perusahaan dirasakan perlu untuk memperhatikan
temuan atau rekomendasi pada sub bab 4.5., terkait dengan evaluasi pengendalian
keamanan yang terdapat di perusahaan, di mana ini bisa dirumuskan sebagai materi
untuk pelatihan dan sosialisasi sehingga dapat meningkatkan kesadaran keamanan
informasi, berikut pemaparan temuan / rekomendasi ketiga domain secara singkat:
a. (A.7.) Human Resource Security

1) Perusahaan perlu mempertimbangkan untuk merancang perjanjian kerja
yang eksplisit menjelaskan tanggung jawab dari keamanan informasi.

2) Perusahaan dapat membentuk perilaku dan persepsi yang mendukung
keamanan informasi dengan penghargaan pada karyawan yang selalu taat
dan saat ada pelanggaran keamanan informasi yang serius, perusahaan bisa
mengumumkan proses pendisiplinan ini ke semua karyawan dengan tujuan
untuk menghilangkan perilaku dan persepsi yang tidak diinginkan.

3) Perlunya kesepakatan tanggung jawab keamanan informasi yang tetap
berlaku sesudah penghentian kerja dalam mengantisipasi penyalahgunaan
atau kebocoran informasi penting saat ada karyawan yang berhenti bekerja

atau diberhentikan oleh perusahaan.
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b. (A.9.) Access Control

1) Hak Akses yang dimiliki supervisor teknologi informasi dapat dikatakan
tidak terbatas dalam sistem informasi perusahaan (berbeda dengan konteks
hak akses yang dipegang pemilik perusahaan), sehingga perlu pengawasan.

2) Perusahaan dapat menambah fungsi pemblokiran username dalam login
interface apabila salah memasukkan password selama beberapa kali dan
untuk membukanya bisa melapor ke supervisor teknologi informasi dahulu.

3) Supervisor teknologi informasi perlu untuk memeriksa hak akses karyawan
secara berkala.

4) Untuk penggunaan informasi otentikasi rahasia, perusahaan nantinya dapat
menerapkan peraturan untuk penggunaan karakter unik (satu angka, huruf
besar, huruf kecil, dan karakter simbol serta tidak boleh informasi umum).

c. (A.11.) Human Resource Security

1) Sebagai bentuk pengendalian detektif, CCTV juga dapat bekerja sebagai
pengendalian preventif dengan memasang tanda “Area ini diawasi CCTV”.

2) Perusahaan dirasakan perlu menggunakan mesin penghancur kertas (paper
shredder) sebelum membuang arsip penting atau berharga.

3) Perlunya pencatatan untuk memantau perpindahan peralatan seperti laptop.

4) Dengan teknologi yang semakin canggih, kini ada program aplikasi yang
dapat dipasang pada laptop perusahaan untuk memantaunya lewat internet.

2. Pada jangka waktu yang panjang, dengan lingkungan bisnis di era informasi yang
semakin dinamis dan kompleks disertai risiko dan ancaman keamanan informasi
yang semakin berkembang pesat, perusahaan dirasakan perlu untuk berpedoman
terhadap standar yang dikhususkan untuk membentuk sistem pengendalian intern
/ sistem manajemen keamanan informasi / tata kelola teknologi informasi untuk
beradaptasi, mempertahankan kelangsungan hidup. Di mana memenuhi kebutuhan
kompetitif serta memperhatikan risiko dan ancaman keamanan. Dari penelitian ini,
yang berfokus terhadap Standar ISO/IEC 27001:2013, perusahaan nantinya dapat
mengembangkan analisis lebih lanjut pada semua domain yang ada dalam Standar
ISO/IEC 27001:2013, di mana pendekatannya bisa disamakan dengan pembahasan
dari penelitian ini. Di mana ini akan membantu perusahaan ketika terdapat rencana

penerapan sistem manajemen keamanan informasi, Standar ISO/IEC 27001:2013.
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