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BAB 5 

KESIMPULAN DAN SARAN 

 

5.1. Kesimpulan 

Pada penelitian ini, terdapat 2 buah kesimpulan yaitu: 

1. Pengendalian umum yang dilakukan BTI terhadap teknologi informasi Unpar 

terkait keamanan data sudah cukup baik. Akan tetapi, terdapat beberapa aktivitas 

yang masih memerlukan pembenahan. Aktivitas-aktivitas tersebut adalah 

ketergantungan pada staf tertentu dan adanya pelaksanaan yang tidak memerlukan 

otoritas. Selain itu, pada pengendalian fisik atas infrastruktur juga tidak dilakukan 

secara berkala dan dapat meningkatkan risiko. 

2. Pengujian tata kelola teknologi informasi dalam menjamin keamanan data pada 

proses sistem informasi Unpar adalah sebagai berikut: 

a. Pengujian berbasis COSO’s Internal Control – Integrated Framework 

Berkaitan dengan COSO’s Internal Control – Integrated Framework, 

terdapat 2 domain ITGC yang diteliti yaitu access to program and data serta 

computer operations. Pada domain access to program and data, terdapat 

beberapa temuan yang memiliki risiko tinggi antara lain: 

1) BTI belum memiliki tanggung jawab dan peran terkait keamanan dalam 

bentuk formal. 

2) BTI tidak menetapkan tingkatan akses ke database sehingga setiap staf 

yang ada di Bagian Operasional Teknologi Informasi dan Pusat Data dan 

Infrastruktur memiliki akses langsung menuju data. 

3) BTI masih menerapkan direct data access methods pada berbagai 

aktivitas. 

4) BTI belum melakukan dokumentasi terhadap aktivitas yang berkaitan 

dengan direct data access. 

Sedangkan untuk domain computer operations, terdapat 2 temuan yang 

memiliki risiko sedang dan membutuhkan perhatian. Kedua temuan tersebut 

antara lain: 

1) BTI tidak memonitor proses dari pekerjaan untuk memastikan apakah 

jadwal telah berjalan. 
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2) Dalam menjaga fasilitas fisik, BTI belum dapat mengatasi masalah yang 

berkaitan dengan api. 

b. Pengujian berbasis COBIT 4.1. 

Mengacu pada COBIT 4.1. berkaitan dengan DS5 yaitu ensure systems 

security serta data yang diperoleh melalui kuesioner, observasi, dan 

wawancara dengan Kepala BTI ditentukan bahwa maturity level BTI adalah 

level 2 menuju level 3. Level 2 adalah repeatable but intuitive. Hal ini karena 

BTI telah memiliki prosedur namun belum secara tertulis dan diketahui secara 

umum oleh staf BTI. Walaupun kebijakan terkait IT telah ditetapkan, namun 

skills dan tools belum memadai. Pelaporan terkait IT dikatakan sudah ada 

tetapi belum dimaksimalkan penggunaannya. Sedangkan level 3 adalah 

defined. BTI dianggap telah mensosialisasikan terkait security awareness. IT 

security memang sudah ada tetapi belum ditetapkan pada satu orang yang 

khusus menanganinya. Selain itu, training terkait keamanan data telah ada 

tetapi masih berbentuk informal. 

Mengacu pada COBIT 4.1., berkaitan dengan DS11 yaitu manage data serta 

data yang diperoleh melalui kuesioner, observasi, dan wawancara dengan 

Kepala BTI ditentukan bahwa maturity level BTI adalah level 2 menuju 3. 

Hal ini karena BTI telah memiliki seseorang atau bagian yang khusus dalam 

melakukan pengelolaan data. BTI sebenarnya telah memiliki prosedur dan 

kebijakan tertulis terkait data backup, restoration, dan disposal namun belum 

disadari oleh staf secara keseluruhan. BTI telah memberikan training kepada 

staf terkait pengelolaan data.  

 

 

5.2. Saran 

Beberapa saran untuk penelitian yang akan datang: 

1. Unpar sebaiknya mempertimbangkan untuk menambah karyawan sehingga dapat 

ditempatkan pada posisi yang belum ada di BTI. 

2. Unpar untuk memberikan program coaching terkait keamanan data secara berkala 

disertai evaluasi dan seleksi ulang pada setiap periode tertentu terkait kinerja 

masing-masing staf. 
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3. Penelitian selanjutnya dapat memperluas jangka waktu observasi yang lebih lama 

agar hasil penelitian lebih maksimal. 

4. Penelitian selanjutnya dapat menggunakan framework lain yang lebih detail 

seperti Information Technology Infrastructure Library (ITIL) Framework. 
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