
BAB 6

KESIMPULANDAN SARAN

Bab ini akan membahas kesimpulan mengenai perangkat lunak dan pencapaian tujuan. Pada bab
ini juga diberikan saran-saran untuk mengembangkan penelitian.

6.1 Kesimpulan
Berdasarkan penelitan dan pengembangan perangkat lunak, beberapa kesimpulan yang didapatkan
adalah:

1. Penelitian ini telah mempelajari cara kerja rootkit. Rootkit bekerja dengan melakukan
perubahan pada sistem komputer. Konten dari setiap file bawaan sistem telah diubah oleh
rootkit.

2. Penelitian ini menunjukkan bahwa teknik file integrity monitoring dapat digunakan untuk
mendeteksi perubahan yang dilakukan oleh rootkit. Teknik tersebut akan memeriksa konten
dari sebuah file. Konten dari file direpresentasikan bentuk checksum. Apabila konten file
berubah, maka checksum dari file mengalami perubahan juga.

3. Penelitian yang dilakukan telah berhasil mengembangkan perangkat lunak yang mampu
mendeteksi rootkit berjenis user mode. Namun, pendeteksian terhadap jenis rootkit yang lain
tidak dapat digunakan teknik file integrity monitoring yang diteliti.

4. Penelitian ini telah berhasil mengimplementasi aplikasi pendeteksi keberadaan rootkit dengan
memanfaatkan:

• Teknik mendeteksi rootkit yang bernama file integrity monitoring yang memastikan
bahwa isi dari sebuah file harus tetap sama.
• Algoritma Fletcher Checksum untuk mendeteksi perubahan setiap file melalui checksum
yang dibentuk.
• Penggunaan teknik whitelisting untuk memilih file yang legal untuk ditambahkan pada
sebuah direktori.

5. Penelitian telah berhasil mengimplementasikan penjadwalan eksekusi perangkat lunak untuk
memudahkan proses pengecekan pada sistem operasi. Pengimplementasian menggunakan
Scheduler Cron yang merupakan sebuah penjadwalan untuk sistem operasi berbasis UNIX.

6.2 Saran
Berdasarkan penelitian dan pengembangan perangkat lunak yang dilakukan, berikut adalah beberapa
saran untuk pengembangan lebih lanjut:

• Pengembangan perangkat lunak yang dilakukan adalah pendeteksian rootkit berjenis user
mode. Pengembangan yang disarankan adalah pendeteksian terhadap rootkit berjenis kernel
mode karena masih banyak tersebar luas dan terus berkembang.
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• Pengembangan perangkat lunak adalah melakukan pengamanan pada direktori basis data.
Pengembangan yang disarankan adalah diperlukan penambahan cara lain dalam menjaga
direktori basis data dari ancaman rootkit, karena direktori basis data berperan penting dalam
proses mendeteksi rootkit.

• Pengembangan perangkat lunak yang dilakukan adalah penggunaan algoritma Fletcher Check-
sum untuk membantu proses pendeteksian rootkit. Pengembangan yang disarankan adalah
melakukan perbandingan Fletcher Checksum dengan algoritma checksum lain yang lebih
efisien untuk menyesuaikan perkembangan pada algoritma checksum.

• Pengembangan perangkat lunak menggunakan teknik whitelisting untuk memilih file yang legal
agar tidak dianggap rootkit. Namun, teknik ini hanya sebatas memilih file yang diperbolehkan
ditambahkan ke dalam sebuah direktori. Pengembangan yang disarankan adalah pemilihan
dilakukan juga untuk file yang telah dimodifikasi rootkit ataupun terhapus dalam sebuah
direktori.
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