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ABSTRAK

Enkripsi sering kali digunakan untuk melakukan pengamanan data. Penambahan kea-
manan dengan mengenkripsi data tersebut membuat entitas yang tidak berkepentingan
tidak dapat mengetahui apapun dari data tersebut. Aktivitas ini baik untuk menjaga
kerahasiaan, namun merugikan pada saat melakukan pencarian terhadap data tersebut.
Salah satu cara melakukan pencarian adalah mendekripsi seluruh data lalu dilakukan
pencarian. Untuk mengatasi masalah ini, diajukan cara melakukan enkripsi baru yaitu
searchable encryption dengan memakai kunci simetri.

Searchable encryption dengan kunci simetri adalah algoritma searchable encryption
yang memakai kunci yang sama untuk proses enkripsi dan juga dekripsi. Sebelum data
dienkripsi, setiap data diberikan kata kunci, lalu data dan kata kunci tersebut dienkripsi
dan disimpan. Proses pencarian dilakukan dengan cara mencari kata kunci yang sesuai.
Proses dekripsi akan dilakukan terhadap hasil pencarian apabila ditemukan kata kunci
yang sesuai.

Hasil yang diperoleh dari algoritma searchable encryption dengan memakai kunci
simetri ini adalah ciphertext yang dapat dicari. Ciphertext ini lebih baik dari ciphertext
hasil enkripsi lainnya karena dapat dilakukan pencarian dan tetap menjaga kerahasi-
aan data. Durasi pencarian pada algoritma ini berdasarkan metode pencarian yang
dikemukakan oleh Dawn Song [1] sudah lebih cepat dibandingkan dengan mendekripsi
seluruh ciphertext lalu dilakukan pencarian.

Berdasarkan pengujian yang didapatkan dari perangkat lunak yang telah dibangun,
algoritma searchable encryption dengan memakai kunci simetri ini dapat diterapkan
pada basis data. Proses pencarian pada algoritma ini dapat dibuat lebih cepat dengan
cara mencari hasil enkripsi dari kata kunci langsung ke dalam basis data.

Kata-kata kunci: searchable encryption, searchable encryption dengan kunci simetri,
ciphertext





ABSTRACT

Encryption is often used to secure data. The addition of security by encrypting the
data leaves the unauthenticated entity unable to know anything from the data. This
activity is good for maintaining confidentiality, but is harmful when searching for the
data. One way to search is to decrypt all data and then search. To solve this problem, it
is proposed a new way to encrypt the data using searchable encryption with symmetry
key.

Searchable encryption with symmetry key is the algorithm of searchable encryption
which uses the same key for the encryption process as well as the decryption. Before data
is encrypted, each data is given a keyword, then the data and keywords are encrypted
and stored. The search process is done by searching for the appropriate keywords. The
decryption process will be made to the search results when the appropriate keywords
are found.

The result obtained from the searchable encryption algorithm with symmetry key is
searchable ciphertext. This ciphertext is better than ciphertext of other encryption as it
can be searched and keep the data confidentiality. The search duration of this algorithm
based on the search method proposed by Dawn Song [1] is faster than decrypting all
ciphertext and then doing the searching.

Based on the tests obtained from the software that has been built, the searchable
encryption with symmetry key algorithm can be applied to the database. The searching
process of this algorithm can be made faster by searching the encryption of keywords
directly into the database.

Keywords: searchable encryption, symmetric key searchable encryption, ciphertext
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BAB 1

PENDAHULUAN

1.1 Latar Belakang
Kriptologi adalah ilmu yang mempelajari mengenai kode. Kriptologi terbagi menjadi 2 bagian
[2], kriptografi yang mempelajari mengenai pembuatan kode, dan cryptanalysis yang mempelajari
pemecahan kode. Tujuan utama dari kriptografi adalah menjaga kerahasiaan, menjaga integritas,
dan melakukan otentikasi. Dalam kriptografi terdapat 2 istilah mengenai suatu data atau informasi,
yaitu plaintext dan ciphertext. Plaintext (terkadang disebut cleartext) adalah data atau informasi
yang belum dienkripsi atau sudah didekripsi, dan ciphertext adalah plaintext yang sudah dienkripsi.
Kriptografi yang umumnya digunakan sekarang ini dibagi menjadi tiga kategori berdasarkan jumlah
kunci yang dipakai untuk melakukan proses enkripsi dan proses dekripsi. Salah satu dari ketiga
kategori tersebut adalah kriptografi kunci simetri yang hanya memakai satu buah kunci untuk
proses enkripsi dan dekripsi. Contoh dari kriptografi kunci simetri ini adalah algoritma Data
Encryption Standard (DES).

Dewasa ini, pada umumnya media penyimpanan data beragam, mulai dari dicatat atau ditulis
di kertas sampai disimpan pada cloud server. Selain media, pengolahan data sebelum disimpan
juga dapat dibedakan menjadi 2, yaitu dicatat begitu saja (plaintext) atau diamankan dengan cara
dienkripsi terlebih dahulu (ciphertext). Pencatatan data dengan cara dienkripsi terlebih dahulu
memiliki kelebihan dan kekurangan. Kelebihannya adalah data yang disimpan menjadi lebih am-
an karena pihak yang tidak berkepentingan sulit untuk membacanya. Kekurangan dari cara ini
adalah sulitnya untuk mencari sebagian dari data tersebut. Untuk melakukan pencarian perlu
dilakukan proses dekripsi terlebih dahulu. Proses dekripsi pada umumnya bersifat all-or-nothing,
yaitu ciphertext dapat didekripsi seluruhnya menjadi plaintext atau tidak sama sekali. Sifat ini
menjadi tidak baik jika diterapkan untuk penyimpanan data pada basis data. Sebagai contoh,
dengan menggunakan algoritma enkripsi AES dengan kunci "asd" dan panjang 128 bit, hasil enk-
ripsi dari "FTIS UNPAR" adalah "KNL4OYY0BSnJUM7xtxbeSg==". Terdapat 2 pilihan ketika
akan dicari data yang mengandung kata "FTIS", yaitu mendekripsikan seluruh isi basis data atau
mencari hasil enkripsi dari kata "FTIS". Penggunaan cara mendekripsikan seluruh isi basis data
pasti akan mengembalikan hasil, namun cara ini menghabiskan waktu yang semakin lama dengan
semakin banyaknya jumlah data. Penggunaan cara mencari hasil enkripsi tidak akan membuahkan
hasil karena hasil enkripsi (dengan algoritma dan kunci yang sama, AES - "asd") dari kata "FTIS"
adalah "g8wLFxIzthsRuePquDP9og==".

Selain kelebihan dan kekurangan secara umum seperti yang sudah dijelaskan, jenis kriptografi
yang digunakan juga mempengaruhi keamanan data yang dienkripsi. Jenis yang dimaksud adalah
kriptografi kunci simetri dan kriptografi kunci asimetri. Kriptografi kunci simetri memakai satu
kunci untuk proses enkripsi dan juga proses dekripsi. Kriptografi kunci asimetri memakai kunci
yang berbeda untuk proses enkripsi dan proses dekripsi. Penggunaan kriptografi kunci asimetri
lebih aman dibandingkan dengan memakai kunci simetri karena bila terjadi kebocoran mengenai
kunci untuk proses enkripsi, data yang dienkripsi tetap aman karena tidak dapat didekripsi dengan
kata kunci tersebut.

Pada skripsi ini, akan dibahas mengenai salah satu cara melakukan enkripsi menggunakan
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algoritma Searchable Encryption dengan kunci simetri. Algoritma Searchable Encryption ini ak-
an membuat pencarian lebih aman karena hanya sebagian dari ciphertext yang dikirimkan untuk
melakukan proses pencarian. Dalam membangun algoritma ini, dibutuhkan beberapa algoritma
lainnya untuk menghasilkan pseudo-random number generator, pseudo-random permutation, dan
pseudo-random function. Pseudo-random number generator1 adalah pembangkit nilai-nilai yang
terlihat acak berdasarkan pada nilai masukan. Pseudo-random function2 adalah fungsi untuk
menghasilkan nilai acak. Pseudo-random number generator dan pseudo-random function sekilas
terlihat mirip namun sebetulnya berbeda. Hasil dari pseudo-random number generator berupa se-
buah rangkaian nilai acak yang digunakan secara terurut berdasarkan urutan dalam rangkaian,
sementara pseudo-random function mengambil nilai dalam rangkaian tersebut dengan cara yang
terlihat acak. Pseudo-random permutation3 adalah fungsi F : K ×D → D (dengan K = {0, 1}k,
dan D = {0, 1}l, untuk k dan l ≥ 1)dimana hasil dari masukan dan keluarannya tidak dapat dibe-
dakan secara perhitungan dengan nilai permutasi acak pada D. Dalam penggunaannya, algoritma
enkripsi Searchable Encryption dengan kunci simetri ini secara umum dapat menerima masukan
dalam bentuk apapun. Teks, gambar, audio, atau bentuk file lainnya tidak terkecuali. Untuk
melakukan pencarian pada algoritma ini memerlukan masukan seperti apa yang dienkripsi pada
saat memasukan data. Selain pembahasan mengenail hal-hal yang sudah disebutkan, pad skripsi
ini juga dibuat sebuah perangkat lunak yang mengimplentasikan algoritma Searchable Encryption
dengan kunci simetri.

1.2 Rumusan Masalah
Rumusan masalah yang akan dibahas dalam penelitian ini :

1. Bagaimana cara kerja Searchable Encryption dengan kunci simetri untuk basis data?

2. Bagaimana implementasi Searchable Encryption dengan kunci simetri untuk basis data?

1.3 Tujuan
Tujuan yang ingin dicapai dalam penelitian ini :

1. Mempelajari cara kerja Searchable Encryption dengan kunci simetri untuk basis data

2. Mengimplementasikan Searchable Encryption dengan kunci simetri untuk basis data dengan
menggunakan bahasa pemrograman Java

1.4 Batasan Masalah
Batasan-batasan masalah yang diterapkan dalam penelitian ini adalah :

1. Masukan yang diterima hanyalah huruf, angka, dan tanda baca.

2. Pencarian bersifat case sensitive (sesuai dengan saat disimpan).
1Ben Lynn, "Pseudo-Random Number Generators",diakses dari https://crypto.stanford.edu/pbc/notes/

crypto/prng.html, 23 April 2017 pukul 16:00 WIB
2Ben Lynn,"Pseudo-Random Functions", diakses dari https://crypto.stanford.edu/pbc/notes/crypto/prf.

html, 23 April 2017 pukul 16:05 WIB
3Ben Lynn, "Pseudo-Random Permutations",diakses dari https://crypto.stanford.edu/pbc/notes/crypto/

prp.html, 23 April 2017 pukul 16:15 WIB

https://crypto.stanford.edu/pbc/notes/crypto/prng.html
https://crypto.stanford.edu/pbc/notes/crypto/prng.html
https://crypto.stanford.edu/pbc/notes/crypto/prf.html
https://crypto.stanford.edu/pbc/notes/crypto/prf.html
https://crypto.stanford.edu/pbc/notes/crypto/prp.html
https://crypto.stanford.edu/pbc/notes/crypto/prp.html
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1.5 Metodologi
Metodologi yang digunakan untuk menyusun penelitian ini adalah sebagai berikut:

1. Melakukan studi pustaka mengenai kriptografi terutama bagian Searchable Encryption. Studi
pustaka ini juga mempelajari algoritma lainnya yang digunakan dalam membangun algoritma
Searchable Encryption dengan kunci simetri yaitu algoritma DES, algoritma FJRC4, dan
algoritma Siphash.

2. Melakukan analisis perangkat lunak.

3. Membuat perancangan antarmuka dan diagram kelas perangkat lunak.

4. Membangun perangkat lunak yang mengimplementasikan Searchable Encryption dengan kun-
ci simetri.

5. Melakukan pengujian terhadap hasil implementasi Searchable Encryption terhadap beberapa
contoh kasus.

6. Menarik kesimpulan berdasarkan hasil pengujian.

1.6 Sistematika Pembahasan
Sistematika pembahasan dibagi menjadi beberapa bab yang dijelaskan sebagai berikut:

1. Bab 1 Pendahuluan
Bab pendahuluan membahas mengenai latar belakang, rumusan masalah, tujuan, batasan
masalah, metodologi, dan sistematika pembahasan.

2. Bab 2 Dasar Teori
Bab dasar teori membahas mengenai teori-teori dasar kriptografi, DES, FJRC4, siphash, dan
Searchable Encryption

3. Bab 3 Analisis
Bab analisis membahas masalah yang dihadapi dan solusi yang dapat menyelesaikannya, studi
kasus, pengembangan Searchable Encryption, dan perancangan perangkat lunak.

4. Bab 4 Perancangan
Bab perancangan membahas mengenai diagram kelas rinci, deskripsi dan fungsi dari setiap ke-
las yang dibangun, kebutuhan keluaran dan masukan dari perangkat lunak, dan perancangan
antarmuka perangkat lunak.

5. Bab 5 Implementasi dan Pengujian Perangkat Lunak
Bab ini membahas mengenai tampilan dari perangkat lunak yang dibangun, pengujian dari
perangkat lunak, dan kesimpulan dari hasil pengujian

6. Bab 6 Kesimpulan dan Saran
Bab ini membahas mengenai kesimpulan dari penelitian ini serta saran untuk pengembangan-
nya lebih lanjut.
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