
BAB 6

KESIMPULAN DAN SARAN

Pada bab ini akan dibahas kesimpulan dan saran dari hasil analisis algoritma Searchable Encryption

6.1 Kesimpulan
Kesimpulan dari penulisan skripsi ini adalah algoritma Searchable Encryption telah berhasil dipe-
lajari. Algoritma Searchable Encryption ini juga berhasil diterapkan yang dibuktikan dengan ber-
hasilnya dibangun perangkat lunak yang menerapkan algoritma Searchable Encryption. Analisis
mengenai algoritma Searchable Encryption dilakukan dengan cara membandingkan durasi penca-
rian data pada basis data menggunakan cara yang disebutkan oleh Dawn Song [1] dengan cara
pencarian usulan.

Berdasarkan hasil analisis terhadap algoritma Searchable Encryption yang dilakukan terhadap
perangkat lunak yang sudah dibangun:

1. Algoritma Searchable Encryption sudah dapat melakukan data terenkripsi. Pencarian ini ma-
sih belum sempurna karena terbatas harus sesuai dengan kondisi saat data belum dienkripsi
(case sensitive) dan tidak dapat hanya sebagian kata saja.

2. Secara teori, algoritma Searchable Encryption ini dapat digunakan untuk semua jenis tulisan,
namun pada skripsi ini dibatasi hanya untuk encoding ISO/IEC 8859-1 dikarenakan bahasa
pemrograman dan basis data yang digunakan.

3. Cara pencarian data pada basis data menggunakan cara berdasarkan referensi tidak optimal.
Durasi pencarian data terlampau lama untuk jumlah data yang besar.

4. Algoritma Searchable Encryption dapat diimplementasikan di dunia nyata. Namun imple-
mentasi ini masih belum praktis karena user masih harus mengingat bagaimana ia menulis
plaintext yang akan dicari.

6.2 Saran
Adapun saran untuk pengembangan dari perangkat lunak yang dibangun, seperti:

1. Membuat algoritma untuk membuat kunci yang digunakan untuk proses enkripsi untuk me-
nambahkan keamanan. Hal ini dikarenakan dalam pembuatan perangkat lunak untuk skripsi
ini kata kunci untuk proses enkripsi disimpan secara hard code di dalam kode program. Pe-
nyimpanan kata kunci untuk proses enkripsi dengan cara ini sangat tidak disarankan karena
sangat rawan untuk bocor bila ada serangan ke dalam kode program.

2. Memilih bahasa pemrograman dan basis data yang dapat memakai encoding yang lain (mi-
salkan UTF-16) dan encoding yang digunakan sebisa mungkin sama. Perbedaan pada enco-
ding yang digunakan membatasi batasan nilai yang dapat dienkripsi, disimpan, dan didekripsi
dengan akurat
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3. Membuat indeks untuk kata kunci sehingga proses pencarian dapat dipercepat lagi. Pada
perangkat lunak yang sudah dibuat, proses pencarian memerlukan waktu yang agak lama
untuk jumlah data yang besar karena melihat setiap kata kunci pada setiap data. Dengan
dibuatnya indeks kata kunci, proses pencarian akan lebih cepat karena pencarian dilakukan
pada indeks, bukan pada seluruh data.

4. Memperbaiki algoritma Searchable Encryption agar dapat melakukan pencarian berdasarkan
sebagian kata dari plaintext atau tidak secara case sensitive. Pengembangan ini dibutuhkan
didasari pada pencarian pada perangkat lunak ini menjadi lebih sulit karena harus ingat
bagaimana kondisi penulisan data yang akan dicari pada saat disimpan.
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