BAB 6

KESIMPULAN DAN SARAN

6.1 Kesimpulan

Dari hasil penelitian mengenai sistem pendeteksian malware, dapat disimpulkan bahwa:

1.

Pada tahap analisis dapat disimpulkan bahwa teknik analisis dinamis bisa digunakan untuk
mendeteksi aktifitas malware yang sedang berjalan. Hal ini dapat dilihat di bagian 3.3.

. Perekaman aktifitas dari proses yang berjalan dapat dicapai dengan cara meng-hook proses

yang bersangkutan. Dengan perekaman ini aktifitas dari malware pun dapat dideteksi dan
dapat diproses lebih lanjut. Hal ini dapat dilihat di bagian 3.2.

Pendeteksian malware yang dilakukan dengan menggunakan program yang dibangun diang-
gap cukup baik karena dari 7 percobaan fungsional memiliki tingkat deteksi 100%, dan dari
5 pengujian eksperimental memiliki tingkat deteksi 80%, dikarenakan adanya satu malware
yvang tidak terdeteksi. Hal ini dapat dilihat di bagian 5.3.

. Pengiriman data ke server tentang aktifitas malware yang berjalan di sebuah sistem sudah

berjalan dengan baik. Hal ini dapat dilihat di bagian 77?.

. Program pendeteksi aktifitas tersembunyi yang dibuat sudah memenuhi tujuan dari penelitian

yang dilakukan yaitu membuat aplikasi yang dapat mendeteksi aktifitas malware di komputer
dan mengirimkan data tentang aktifitas yang terjadi di komputer.

6.2 Saran

Berdasarkan kesimpulan yang telah dipapar idi atas, maka penulis dapat memberikan saran dian-
taranya:

1.

Program jika dibangun di atas bahasa C++, akan berjalan lebih cepat. Pada saat ini, ketika
program dijalankan, program yang dihook akan mengalami delay sekitar 1 sampai 2 detik. Hal
ini disebabkan bahasa pemrograman C# tidak bisa langsung melihat ke memori, sedangkan
bahasa pemrograman C++4 bisa langsung melihat ke memori. Sehingga bahasa pemrograman
C++ dianggap bisa lebih cepat dari C#.
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