BAB V

KESIMPULAN DAN SARAN

5.1 Kesimpulan

Perbuatan peretasan bukanlah hal yang baru termasuk di Indonesia, namun
seiring berkembangnya zaman para pelaku peretas juga berkembang yang
semula dilakukan dengan itikad baik namun dapat juga dilakukan dengan
tujuan yang tiak baik, menguntungkan diri sendiri dan merugikan pihak lain.
Seperti apa yang telah diketahui bahwa pengaturan peretasan di Indonesia
hanya sebatas mengatur peretasan dan tidak mengklasifikasi terhadap golongan
peretas, maka peraturan UU ITE di Indonesia belum memberikan perlindungan
hukum maupun kepastian hukum bagi para pelaku peretas di Indonesia. Selain
itu, kemampuan peretasan ini semakin berkembang mengikuti perkembangan
teknologi yang semakin mudah untuk diakses oleh setiap Masyarakat
Indonesia dan mengingat bahwa sistem informasi dan sistem elektronik telah
menjadi tumpuan bagi setiap orang. Peretas beretika yang melakukan Bug
Hunting dengan tujuan dan itikad baik bagi para pihak lainnya untuk
memperkuat dan meningkatkan keamanan sistem mereka tidak dapat
melakukan pekerjaan mereka di Indonesia dengan tenang walaupun tenaga
mereka dibutuhkan dan seringkali menjadi Solusi bagi permasalahan-
permasalahan di Indonesia untuk membantu instansi negara membongkar
pelaku kejahatan. Bahkan tuntutan-tuntutan yang diajukan dapat didasarkan
sebatas ketidaksukaan pemilik sistem tersebut terhadap peretas beretika,
seperti kasus Arik Alfiki dengan KPU.

Berdasarkan penjelasan yang telah disampaikan di atas, dapat disimpulkan
bahwa pengaturan mengenai peretasan yang diatur dalam UU ITE di Indonesia
sama sekali tidak memberikan perlindungan hukum bagi peretas beretika. UU
ITE justru menjerumuskan setiap pelaku peretas tanpa memandang niat dan
maksud peretas itu melakukan perbuatannya, perlindungan hukum yang
diberikan oleh UU ITE hanya diberlakukan kepada pemilik sistem informasi,

tanpa mempertimbangkan bahwa sistem informasi dan sistem elektronik
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tersebut dapat ditingkatkan keamanannya melalui perbuatan yang dilakukan

oleh peretas beretika itu sendiri. Perbandingan hukum yang dilakukan memiliki

tujuan untuk suatu pembelajaran dalam menyelesaikan suatu permasalahan

hukum mengenai tindakan atau perbuatan peretasan etis, yang nantinya akan

dapat diterapkan di Indonesia.

5.2 Saran

1.

Penulis menyarankan kepada pemerintah agar dapat Kiranya
memperbaharui peraturan mengenai peretasan yaitu UU ITE Kkarena
peraturan tersebut masih meninggalkan sejumlah permasalahan. UU ITE
dapat diperbaharui dengan mengenali peretas beretika, niat dan maksud
peretas tersebut melakukan peretasan, dan akibat-akibat yang atas
peretasan itu terhadap pihak lainnya. Hal ini dapat membantu peretas
seperti Arik Alfiki untuk mendapatkan perlindungan hukum sebagaimana
mestinya mengingat tujuan Arik Alfiki melakukan hal tersebut adalah baik
dan ingin membantu lembaga negara agar tidak mudah & rentan untuk
ditembus keamanan sistem informasi atau sistem elektroniknya.

Negara Indonesia dapat melihat NIS Law sebagai suatu Pelajaran bahwa
NIS Law diundangkan karena peraturan yang lama masih meninggalkan
sejumlah permasalahan bagi peretas beretika yang ada di Negara Belgia.
Tidak hanya Negara Belgia namun Negara Indonesia juga dapat melihat
Negara Inggris yang memberlakukan Misuse Act dalam menanggulangi
permasalahan peretasan yang terjadi, sebagaimana yang telah kita ketahui
bahwa Misuse Act secara rinci menjelaskan apa saja yang termasuk ke
dalam perbuatan melanggar hukum, niat dalam melakukannya, bahkan
hingga akibat-akibat yang terjadi dari perbuatan tersebut.

Mengingat bahwa seringkali UU ITE menjadi perdebatan bagi para ahli
dan penerapannya yang tidak mengenal dan mengakui keberadaan peretas
etis, maka penulis merasa urgensi dalam pembaharuan UU ITE dirasa
cukup tinggi. Seharusnya UU ITE menjadi peraturan yang melindungi
para peretas beretika dan setiap tindakannya selama tindakan tersebut

dilakukan dengan itikad baik.
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