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BAB V 
KESIMPULAN DAN SARAN 

 

5.1 Kesimpulan 

5.1.1 Kesimpulan dari Analisis Tanggung Jawab Penyelenggara Sistem Elektronik Media 

Sosial X Dalam Menghapus Konten Mengandung Kejahatan Doxing  

Penghapusan konten kejahatan siber terutama terkait dengan data pribadi yang 

dipublikasikan tanpa persetujuan dan sulit dihapus setelahnya alias tindakan doxing merupakan 

hak Subjek Data Pribadi alias korban yang mengalami kerugian sehingga sudah patutnya menjadi 

tanggungjawab Penyelenggara Sistem Elektronik dalam menanggulangi konten yang tersebar pada 

Sistem Elektronik yang dikelola sebagaimana telah dijelaskan dalam Pasal 26 Ayat (1) PP 

Penyelenggaraan Sistem Dan Transaksi Elektronik, Penyelenggara Sistem Elektronik wajib 

menjaga kerahasiaan, keutuhan, keautentikan, keteraksesan, ketersediaan, dan dapat ditelusurinya 

suatu Informasi Elektronik dan/atau Dokumen Elektronik sesuai dengan ketentuan peraturan 

perundang-undangan. Dalam analisis ini menunjukkan bahwa, X sebagai Penyelenggara Sistem 

Elektronik berbentuk platform Media Sosial, memiliki peran penting dalam mengelola dan 

melindungi data pribadi pengguna di era digital serta menjamin bahwa konten yang tersebarluas 

oleh pelaku kejahatan dapat segera tanggani. 

X memiliki bentuk pertanggungjawaban dalam hal menangani konten yang mengandung 

doxing sebagaimana tercantum dalam Kebijakan Privasi dan pada halaman pusat bantuan berjudul 

Privacy Content yang menegaskan larangan privasi mencakup penyebaran Informasi Pribadi tanpa 

izin dari pemilik informasi. Pasal 31 PP Penyelenggaraan Sistem dan Transaksi Elektronik 

menegaskan bahwa Penyelenggara Sistem Elektronik wajib melindungi penggunanya dan 

masyarakat luas dari kerugian yang ditimbulkan oleh Sistem Elektronik yang diselenggarakannya. 

Apabila terdapat konten yang menyebarluaskan informasi seseorang terutama terhadap pengguna 

X tanpa izin pemilik data tersebut dalam platform Media Sosial X, maka mekanisme yang diambil 

adalah meminta penghapusan konten dari pelaku doxing dan jika pelaku tidak mematuhi 

permintaan tersebut, X dapat menangguhkan akun pelaku. Jika korban bukan merupakan pengguna 

Media Sosial X namun terdapat konten doxing terkait informasi pribadi korban maka mereka 

berhak untuk meminta X menghapus konten tersebut sesuai dengan Kebijakan-nya. Jika 

Penyelenggara Sistem Elektronik tidak menanggapi masalah ini, maka korban berhak mengajukan 
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gugatan terhadap pihak Penyelenggara Sistem Elektronik yang menyebabkan kerugian 

sebagaimana tertulis dalam Pasal 38 UU 11 Tahun 2008. Jika Penyelenggara Sistem Elektronik 

gagal dalam pencegahan, pemerintah berwenang untuk memutuskan akses atau memerintahkan 

penghentian akses terhadap informasi elektronik atau dokumen elektronik yang melanggar hukum.  

 

5.1.2 Kesimpulan dari Upaya Perlindungan Hukum Bagi Korban Kejahatan Doxing Di 

Media Sosial X   

Doxing adalah bentuk kejahatan siber yang dilakukan secara terbuka untuk seluruh 

pengguna Media Sosial maupun bagi mereka yang tidak memiliki akun Media Sosial untuk 

melihat, membagikan informasi serta menggunakan informasi tersebut untuk kepentingan masing-

masing. Bila tindakan doxing dilakukan secara tertutup memiliki sifat mengancam korban dalam 

melakukan suatu hal yang dilarang. Hal ini berpotensi menimbulkan kerugian terhadap korban 

dengan cara mempublikasikan data pribadi mereka tanpa izin. Dalam analisis ini menunjukkan 

bahwa, platform media sosial seperti X menunjukan tindakan doxing kerap menargetkan publik 

figur, masyarakat umum, dan pejabat pemerintah, seringkali dimulai dari perbedaan pandangan 

politik, kasus perselingkuhan, penipuan, atau tindakan viral lainnya. X memiliki tanggung jawab 

dalam menjamin perlindungan hukum bagi korban kejahatan terutama sebagai pengguna platform 

tersebut serta menjamin keamanan serta kenyamanan dalam mengakses layanan tersebut.  

Untuk melindungi korban doxing, kontribusi dari berbagai pihak diperlukan. 

Penyelenggara Sistem Elektronik seperti X harus memastikan keamanan data pribadi pengguna 

dan menangani penyebaran informasi yang melanggar hukum dengan tegas. Pemerintah perlu 

mengembangkan dan menegakkan regulasi perlindungan data pribadi serta memberikan dukungan 

psikologis bagi korban. Sementara itu, pemilik data harus lebih berhati-hati dalam mengelola 

privasi mereka dan mematuhi pedoman keamanan data. Peningkatan kesadaran dan edukasi 

mengenai perlindungan data pribadi di platform media sosial, serta dukungan hukum dan 

psikologis yang efektif, akan membantu mengurangi risiko doxing dan memastikan bahwa korban 

mendapatkan keadilan dan pemulihan yang layak. 
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5.2 Saran  

5.2.1 Saran dari Tanggung Jawab Penyelenggara Sistem Elektronik Media Sosial X Dalam 

Menghapus Konten Mengandung Kejahatan Doxing Melalui Kebijakan Privasi dan 

Peraturan di Indonesia 

Penyelenggara Sistem Elektronik X mestinya dapat memberi keamanan dan kenyamanan 

setiap pengguna platform dalam menggunakan layanan yang disediakan baginya, termasuk 

mencegah tindakan doxing terjadi dalam platform tersebut. Dalam hal ini diharapkan X dapat 

memperbarui dan memperjelas kebijakan privasinya untuk memastikan langkah-langkah 

penanganan konten doxing dapat diakses dengan mudah oleh pengguna termasuk prosedur 

pengajuan penghapusan konten harus disederhanakan agar lebih mudah diikuti dan transparansi 

mengenai hak pengguna serta prosedur pelaporan harus ditingkatkan. Selanjutnya, penting untuk 

memperkuat pusat bantuan atau layanan pelanggan dengan tim yang khusus menangani isu doxing 

dan pelanggaran privasi, serta menyediakan saluran pengaduan yang responsif dan mudah diakses. 

Penyelenggara Sistem Elektronik X dapat menjalin hal ini dengan melakukan kerjasama yang 

lebih erat bersama pemerintah dengan mengembangkan layanan untuk korban doxing dalam 

melaporkan kejahatan siber yang terjadi dalam platform X.   

 

5.2.2 Saran dari Upaya Perlindungan Hukum Bagi Korban Kejahatan Doxing Di Media 

Sosial X 

 Teruntuk pengguna Media Sosial, sebagai pemilik data pribadi dalam platform media 

sosial harus lebih berhati-hati dalam mengelola privasi mereka dengan mengikuti pedoman 

keamanan data yang berlaku. Penyelenggara Sistem Elektronik X mesti memperkuat kebijakan 

privasi dan prosedur penanganan serta perlindungan bagi korban doxing, termasuk implementasi 

sistem yang lebih efektif untuk deteksi dan penghapusan konten yang melanggar hukum. Dengan 

juga diterapkan edukasi mengenai praktik terbaik dalam melindungi informasi pribadi dan cara 

melaporkan pelanggaran harus diperluas, dengan penekanan pada pentingnya pengaturan privasi 

yang ketat, risiko doxing dan cara melindungi diri. Selain dari Penyelenggara Sistem Elektronik, 

peran Pemerintah perlu mengembangkan dan menegakkan regulasi yang lebih ketat terkait 

perlindungan data pribadi dan kejahatan siber, serta memastikan adanya penegakan hukum yang 

konsisten. Selain itu, pemerintah harus menyediakan dukungan psikologis bagi korban doxing, 



 117 

seperti layanan konseling dan terapi, untuk membantu mereka mengatasi dampak emosional dari 

tindakan tersebut.  
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