5.1

BAB V

KESIMPULAN

Kesimpulan

Cyber warfare merupakan sebuah jenis konflik bersenjata terbaru
sehingga dibutuhkan batasan-batasan untuk mencegah dampak berlebihan kepada
masyarakat sipil. Pada dasarnya, batasan-batasan tersebut merupakan prinsip-
prinsip HHI yang bertujuan untuk melindungi baik pihak yang terlibat maupun
tidak terlibat dalam konflik bersenjata. Adanya gagasan mengenai urgensi untuk
membentuk instrumen HHI yang mengatur secara khusus tentang cyber warfare.
Tujuan dibalik pengaturan ini, ialah untuk memaksa negara-negara untuk tunduk
dan mengikuti aturan HHI tersebut apabila hendak melakukan cyber warfare. Akan
tetapi, usulan mengenai pembentukan hukum internasional tentang cyber warfare

sendiri masih membutuhkan pertimbangan dari seluruh negara.

Pertimbangan pembentukan hukum internasional dari negara mencakup
kondisi politik, ekonomi, dan kepentingan nasional suatu negara. Kondisi-kondisi
tersebut menyebabkan negara enggan (reluctant) untuk mengikatkan diri kepada
suatu perjanjian internasional. Selain itu, pembentukan perjanjian internasional
sendiri dapat memakan waktu yang lama karena proses persetujuan mulai dari
penandatanganan, pertukaran instrumen, ratifikasi, penerimaan, persetujuan,
ataupun aksesi. Terlebih, membutuhkan waktu yang lama bagi negara untuk
menyepakati aspek-aspek yang harus diatur dalam perjanjian internasional tersebut.
Dengan demikian, adanya usulan model law sebagai pedoman penyusunan hukum

domestik ataupun perjanjian internasional.

Pertimbangan untuk menyusun sebuah model law tentang cyber warfare
dilatarbelakangi oleh harmonisasi internasional sehingga menciptakan kerangka
hukum yang dapat membantu negara-negara dalam mengembangkan hukum yang

konsisten dan seragam. Selanjutnya, model law membantu merumuskan hukum
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domestik yang efektif dan sesuai dengan standar internasional, mengurangi
ambiguitas hukum, dan meningkatkan efektivitas penegakan hukum. Terakhir,
model law memiliki sifat fleksibel dan dapat disesuaikan dengan konteks spesifik
negara masing-masing. Hal ini memungkinkan negara untuk mengadopsi elemen-
elemen yang relevan sesuai dengan kebutuhan dan prioritas nasional mereka dalam

menghadapi ancaman cyber warfare.

Model law dapat digunakan untuk membentuk baik hukum internasional
maupun sebuah hukum domestik. Model law sebagai pedoman bagi hukum
domestik memberikan akses untuk negara-negara dapat menciptakan regulasi
domestik yang efektif dalam menangani isu-isu terkait cyber warfare. Negara dapat
memastikan bahwa hukum domestik mereka konsisten dengan standar
internasional. Sementara, model law dapat mempermudah negara-negara dalam
merumuskan dan mengimplementasikan perjanjian internasional terkait cyber
warfare. Dengan dasar hukum yang seragam, negara-negara dapat lebih mudah
menyepakati kerangka kerja dan protokol internasional untuk penanggulangan dan

pencegahan cyber attack.

Oleh karena itu, jika negara-negara ingin membuat sebuah hukum
internasional ataupun model law. Berikut beberapa hal yang harus dimuat dalam
model law tersebut, yakni:

1. Cyber attack dapat diklasifikasikan sebagai sebuah serangan dengan dasar
hukum Pasal 49 Protokol Tambahan | Konvensi Jenewa Tahun 1977,
terutama jika operasi tersebut bersifat ofensif dan menghasilkan dampak
langsung kepada warga sipil atau infrastruktur kritis. Akan tetapi, masih
terdapat perdebatan mengenai penerapan hukum humaniter internasional
dalam operasi siber, terlebih dalam konteks obyek 'dual-use' yang dapat
digunakan baik untuk kepentingan sipil maupun militer. Oleh karena itu,
dibutuhkan penelitian lebih lanjut mengenai penerapan prinsip-prinsip

hukum humaniter internasional, seperti prinsip kemanusiaan, kebutuhan
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militer, proporsionalitas, dan pembeda untuk mencegah dampak akibat
cyber attack.

Cyber weapon bisa dianggap sebagai "senjata" dalam Pasal 36 API
Konvensi Jenewa Tahun 1977 dan Martens Clause meskipun belum tentu
menghasilkan efek fisik secara langsung, seperti senjata konvensional pada
umumnya. Akan tetapi, penulis menggunakan pertimbangan bahwa cyber
weapon dapat digunakan untuk menyerang, merusak, atau menganggu
sistem atau jaringan komputer. Oleh karena itu, emiliki potensi untuk
menyebabkan kerusakan atau bahaya. Misalnya, serangan siber dapat
merusak infrastruktur Kritis, menyebabkan gangguan terhadap keamanan
negara, atau membocorkan informasi rahasia.

Obyek ‘dual-use’ yang digunakan untuk tujuan sipil dan militer dapat
diklasifikasikan sebagai objek militer dalam konteks tertentu. Menurut
Pasal 52 ayat (2) Protokol Tambahan | Konvensi Jenewa Tahun 1977, suatu
obyek dapat dianggap sebagai objek militer berdasarkan empat kriteria:
sifat, lokasi, tujuan, atau penggunaan. Selain itu, objek tersebut harus
berkontribusi aktif terhadap aksi militer dan penghancuran, penangkapan,
atau netralisasinya harus memberikan keuntungan militer yang jelas. Dalam
konteks siber, obyek seperti jaringan komputer sipil dapat menjadi target
militer yang sah jika digunakan untuk mendukung aksi militer. Misalnya,
jika jaringan komputer sipil digunakan untuk melancarkan serangan
jaringan komputer atau jika digunakan oleh pasukan musuh untuk
komunikasi militer, maka jaringan tersebut dapat dianggap sebagai target
militer yang sah. Hal ini juga berlaku untuk negara-negara seperti Amerika
Serikat, di mana banyak komunikasi militer disalurkan melalui jaringan

sipil.
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52  Saran
Berdasarkan kesimpulan yang telah dipaparkan dalam paragraf di atas, saran yang

dapat diberikan oleh penulis mengenai persoalan urgensi dibalik kebutuhan untuk

membentuk sebuah instrumen hukum humaniter internasional tentang cyber warfare, ialah

1. Kebutuhan untuk mengklasifikasi yang jelas kapan obyek ‘dual-use’ dapat
dikategorikan sebagai obyek militer dan kapan dikategorikan sebagai sebuah obyek
sipil. Hal ini menyesuaikan dengan pertimbangan penggunaan infrastruktur siber
apabila infrastruktur siber tersebut sekiranya dinilai memberikan keuntungan bagi
operasi militer, maka dapat dianggap sebagai obyek militer yang sah. Sementara,
jika infrastruktur siber tersebut digunakan untuk warga sipil, maka dibutuhkan
pertimbangan lebih lanjut mengenai batasan dari penyerangan tersebut agar tidak
menghasilkan dampak yang berlebihan.

2. Kebutuhan untuk melakukan peninjauan cyber weapon sebagai senjata, seperti
yang diatur dalam Pasal 36 Protokol Tambahan I Konvensi Jenewa Tahun 1977.
Penggunaan senjata siber seperti malware dan botnet dalam operasi militer
menunjukkan bahwa metode dan sarana perang terus berkembang dan
menimbulkan tantangan baru dalam penegakan hukum humaniter. Oleh karena itu,
penting bagi negara-negara untuk terus mengembangkan prosedur internal yang
efektif dalam meninjau dan mengatur penggunaan senjata siber, serta memastikan
bahwa semua operasi militer mematuhi prinsip-prinsip hukum humaniter
internasional.

3. Kebutuhan untuk melakukan penelitian lebih lanjut mengenai cyber attack sebagai
sebuah serangan dalam konteks cyber warfare. Akan tetapi, penerapan definisi
"serangan” dalam konteks ini masih menjadi perdebatan. Pendekatan yang terlalu
luas dapat membuat gangguan kecil dianggap sebagai serangan. Beberapa pendapat
menyarankan bahwa fokus seharusnya pada "permusuhan”, yaitu operasi siber yang
dirancang untuk merugikan musuh dan mempengaruhi operasi militer atau
kapasitas militer. Oleh karena itu, penting untuk mempertimbangkan prinsip-
prinsip hukum humaniter internasional seperti kemanusiaan, kebutuhan militer,

proporsionalitas, dan pembeda dalam setiap operasi siber.
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