BAB V

PENUTUP

5.1 Kesimpulan

Berdasarkan penelitian yang dilakukan, penulis membandingkan regulasi
pembuatan dan penyebarluasan konten deepfake tanpa izin di California (AS), Uni
Eropa, China, dan Indonesia, dengan fokus pada hak privasi dan kebebasan
berekspresi. Hasilnya menunjukkan bahwa California dan Uni Eropa memberikan
ruang bagi individu untuk berekspresi dalam dunia maya. Hal ini terlihat dari
diperbolehkannya pembuatan dan penyebarluasan konten deepfake dalam konteks
parodi dan satir, tanpa menjadikan indikator “Izin” sebagai satu-satunya tolak ukur
legalitas. Walaupun demikian, kedua wilayah tetap memperhatikan hak privasi
dengan melarang pembuatan dan/atau penyebarluasan konten deepfake yang
berniat jahat serta mewajibkan transparansi bahwa konten tersebut adalah hasil
manipulasi. Sementara itu, China lebih menitikberatkan pada pengaturan terkait
teknologi deepfake dalam konteks penyebaran informasi palsu, gangguan
keamanan nasional, pencemaran nama baik, gangguan ketertiban sosial, ataupun
pelanggaran hak dan kepentingan sah seseorang di mana hal tersebut lebih erat
kaitannya dengan penghormatan atas hak privasi individu dibanding hak kebebasan
berekspresi. Di lain sisi, Indonesia mengatur pemanfaatan konten deepfake melalui
penafsiran dalam berbagai peraturan perundang-undangan terutama pada UU ITE
dan UU PDP yang lebih mengutamakan perlindungan atas data pribadi individu

yang merupakan bagian dari hak privasi.

Dalam menangani potensi pelanggaran pembuatan dan/atau penyebarluasan konten
deepfake, penting untuk mencari keseimbangan antara perlindungan privasi
individu dan kebebasan berekspresi. Meskipun deepfake, terutama deepfake tanpa
izin dapat melanggar privasi individu, pembatasan terhadap kebebasan berekspresi
juga harus diperhitungkan secara cermat. Maka dari itu, penting bagi pemerintah
untuk berpegang pada Siracusa Principles dalam pembuatan serta penerapan
peraturan perundang-undangan pada fenomena ini. Pedoman Siracusa Principles

Chapter B : Interpretative Principles Relating to Specific Limitation Clauses
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mengatur terkait pembatasan hak atas dasar "Menghormati hak atau nama baik
orang lain™ (Pembatasan dianggap "Proporsional” apabila dapat melindungi hak dan
kebebasan yang paling fundamental, dalam hal ini adalah hak privasi sebab tidak
dikenakan pembatasan secara eksplisit dalam KIHSP. Tak hanya itu, pembatasan
juga tidak dapat digunakan untuk melindungi hak privasi negara dan pejabat publik
dari opini dan kritisme publik), atas dasar "Keamanan Nasional” (Apabila
pembuatan dan/atau penyebarluasan konten deepfake telah secara nyata dan
spesifik mengancam keamanan nasional), atas dasar "Ketertiban umum" (Dengan
alasan untuk mewujudkan ketertiban umum di mana penciptaan keraguan dalam
informasi tanpa transparansi yang jelas merupakan salah satu pelanggaran atas
dasar ini), atas dasar "Kesehatan Masyarakat" (Apabila pembuatan dan/atau
penyebarluasan konten deepfake dapat membahayakan kesehatan masyarakat atau
individu di mana pembatasan atas dasar ini harus mengacu pada WHO), serta atas
dasar "Moral publik" (Pembatasan dapat diterapkan atas dasar nilai-nilai
fundamental yang hidup dalam masyarakat) di mana apabila salah satu dari alasan
di atas telah terpenuhi, pembatasan tetap harus mengacu pada Siracusa Principles
Chapter A; General Interpretative Principles Relating to the Justification of
Limitations, bagian 10 untuk melihat apakah indikator merespon tekanan publik
atau kebutuhan sosial, mencapai tujuan yang sah, dan sebanding dengan tujuan itu
telah terpenuhi juga atau tidak sebab apabila tidak terpenuhi maka pembatasan
dapat dianggap tidak proporsional karena indikator dalam Chapter A harus

terpenuhi secara kumulatif.

5.2 Saran

Setelah melakukan penelitian, saran yang dapat penulis sampaikan adalah perlunya
pembentukan undang-undang yang secara spesifik mengatur pemanfaatan
teknologi deepfake dengan mengacu pada KIHSP, Siracusa Principles, maupun
norma yang berlaku di masyarakat atau sekurang-kurangnya aturan pelaksana
terhadap peraturan perundang-undangan yang telah ada. Mengingat, pembuatan
konten deepfake menggunakan data pribadi seseorang memiliki karakteristik yang

unik dan tidak dapat disamakan dengan pemrosesan data pada umumnya
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sebagaimana yang diatur dalam UU ITE dan UU PDP di mana data pribadi dalam
pembuatan konten deepfake disamakan sebagai informasi elektronik dan/atau
dokumen elektronik. Hal ini penting karena dalam konten deepfake sendiri dapat
mencakup konteks kreatif dan inovatif, seperti seni, satire, kritik, dan komedi. Tak
hanya itu, penulis juga menyarankan agar pembentuk UU dapat menyelaraskan
indikator legalitas konten deepfake yang diatur dalam Pasal 26 UU ITE dan Pasal
20 UU PDP, serta mempertimbangkan adopsi pasal-pasal dari instrumen hukum
negara lain untuk menyeimbangkan kedua hak yang berbenturan. Selain itu, penting
untuk memberikan penjelasan yang lebih jelas mengenai maksud dari Pasal 20 poin
(F) UU PDP tentang “Pemenuhan kepentingan yang sah lainnya” agar tidak

menimbulkan penafsiran yang terlalu luas.

Mengingat, belum adanya peraturan yang secara spesifik mengatur tentang
deepfake, perlu adanya kesadaran hukum oleh pengendali data dan subjek data
pribadi mengenai pentingnya norma etik dalam aktivitas dunia maya. Peraturan
nasional saja tidak akan cukup, tanpa kesadaran dan tanggung jawab dari semua
pihak yang terlibat. Perlu bagi kita semua untuk membentuk norma etik dan norma
hukum secara bersamaan dalam konteks pembuatan dan/atau penyebarluasan
konten deepfake sebab perkembangan Al bergerak sangat cepat dan sering kali
lebih cepat daripada kemampuan pemerintah dalam merumuskan dan menerapkan
peraturan hukum yang tepat. Norma hukum memang lebih terorganisir dengan
adanya lembaga penegak hukum yang memastikan keadilan melalui aturan yang
mengikat. Namun, norma etik dapat segera diterapkan untuk mengisi kekosongan
hukum sementara waktu dalam menghadapi berbagai tantangan dan
pertanggungjawaban terkait pemanfaatan teknologi deepfake. Dengan demikian,
perpaduan antara norma etik dan norma hukum akan lebih efektif dalam menjaga

keseimbangan antara kedua hak yang berbenturan ini.
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