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PENUTUP

Kesimpulan

. Pertanggungjawaban Pidana Pelaku Pemerasan dengan Menggunakan Virus

Perkembangan teknologi dan informasi yang semakin berkembang dengan pesat telah
memberikan manusia banyak manfaat selain manfaat tersebut juga terdapat beberapa
orang yang memanfaatkan kemajuan tersebut untuk melakukan tindak kejahatan
dengan menggunakan teknologi maupun menjadikan teknologi terutama jaringan
komputer sebagai sasaran dalam melakukan tindak kejahatannya. Tindak kejahatan
dengan menggunakan ransomware di Indonesia saat ini tidak dapat disepelekan meski
dalam kehidupan sehari — hari masih sedikit orang yang mengetahui mengenai tindak
kejahatan ransomware itu sendiri bukan berarti tindak kejahatan tersebut tidak terjadi
di Indonesia menurut data yang Diskominfo pada tahun 2023 lalu, sudah terjadi lebih
dari 29 juta serangan siber di Indonesia dari semua serangan tersebut menurut kaspersky
terdapat 97.226 serangan ransomware yang terjadi di Indonesia, berdasarkan hasil ini
hal tersebut bukan merupakan angka yang kecil, sehingga perlu kita waspadai ke
depannya. Hal ini dapat menimbulkan kerugian yang sangat besar jika kita
mengacuhkan kejahatan ransomware, sebagai pengguna jaringan internet dan jaringan
komputer harus dapat menjadi seorang pengguna yang cerdas dan berhati — hati agar
dapat terhindar dari serangan ransomware.

UU ITE saat ini meski tidak memiliki peraturan yang secara khusus mengatur mengenai
tindak kejahatan ransomware dan kemungkinan atas perkembangan dari kejahatan
tersebut, masih terdapat pasal — pasal dalam UU ITE yang dapat dijadikan hukum untuk
menjerat para pelaku tindak kejahatan ransomware yaitu, pasal 27 B, jo. pasal 32 ayat
(1), jo. pasal 45 ayat (4), jo. Pasal 48 ayat (1) dan Pasal 33 jo. Pasal 49 Undang — Undang
No. 1 Tahun 2024 tetang perubahan kedua atas Undang — Undang No. 11 Tahun 2008
mengeni Informasi dan Transaksi Elektornik,

Meski memiliki aturan yang mengikat setiap orang yang melakukan kejahatan
ransomware di wilayah Indonesia, tetapi Indonesia sendiri masih memiliki kendala atau
halangan untuk meminta pertanggungjawaban kepada orang yang berada di luar
wilayah Negara Indonesia atau orang yang merupakan warga negara asing yang berada
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di luar wilayah Negara Indonesia karena kurangnya aturan yang dimiliki oleh Negara
Indonesia.

. Upaya Perlindungan Korban Serangan Ransomware

Melakukan sosialisasi baik kepada masyarakat maupun perusahaan atau kepada
instansi pemerintahan agar dapat lebih mewaspadai kejahatan ransomware, jangan
sampai terjadi serangan ulang kepada instansi pemerintah maupun kepada lembaga
lainnya, untuk itu untuk meminimalisir kemungkinan para pengguna jaringan komputer
dan internet terkena serangan ransomware, para pengguna jaringan komputer harus
selalu memperhatikan :

a) Pastikan komputer mendapat patch terbaru dan pembaruan terbaru melalui aktivasi
fitur “Windows Update”, dan usahakan untuk melakukan back-up atau
pencadangan terhadap data penting sebelum melakukan pembaruan sistem untuk
mencegah kerusakan, error, atau kehilangan data pada saat melakukan instalasi
pembaruan sistem;

b) Lakukan scanning komputer menggunakan Anti-Virus terbaru secara berkala untuk
membantu sistem komputer mengetahui keberadaan aplikasi tidak dikenal atau
mempunyai signature malware;

¢) Waspada pada setiap link yang diterima, terutama yang berasal dari e-mail spam
atau e-mail phising;

d) Selalu aktifkan Windows Firewall yang berguna untuk membuat sebuah
aturan/rules di dalam Windows Firewall sehingga program dapat melakukan
pembaruan secara otomatis;

e) Aktifkan fitur “safe browsing” pada aplikasi (browser) yang digunakan, contohnya
fitur safe browsing yang disediakan oleh Google untuk mendeteksi situs-situs yang
tidak aman dan memiliki kemungkinan disusupi oleh malware. Apabila suatu situs
diindikasi tidak aman, maka Google akan memberikan peringatan apabila situs
yang hendak dikunjungi adalah situs berbahaya;

f) Lakukan back-up data penting secara berkala menggunakan penyimpanan eksternal
atau media penyimpanan online seperti Google Drive dan iCloud.

Selain dengan melakukan tindakan — tindakan pencegahan dengan cara atau teknik yang
dapat dilakukan sendiri atau dengan mengandalkan sistem itu sendiri, para korban
kejahatan ransomware dapat melakukan tindakan pelaporan atas tindak kejahatan
pemerasan dengan menggunakan virus ransomware kepada aparat penegak hukum
agar dapat segera ditindak lanjuti dan diselidiki oleh aparat penegak hukum, selain itu
memberikan izin kepada aparat penegak hukum dalam melakukan pembukaan data
pribadi demi tujuan melakukan penyelidikan atas kejahatan ransomawre yang telah
terjadi, selain itu korban dapat melakukan pengumpulan bukti secara mandiri sebelum
melakukan tindakan pelaporan agar mempermudah dan mempercepat proses
penyelidikan yang akan dilakukan oleh aparat penegak hukum.
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5.2

Saran

Dari kesimpulan di atas, saran yang diberikan oleh penulis adalah :

1.

Memperbanyak perjanjian internasional dan meratifikasi perjanjian internasional agar
dapat melakukan ekstradiksi atau dapat melakukan penangkapan atas pelaku kejahatan
pemerasan dengan ransomware yang berada di luar wilayah Negara Indonesia atau
orang asing yang berada di luar wilayah Negara Indonesia.

Melakukan penyuluhan secara menyeluruh kepada masyarakat dan semua instansi
pemerintah agar selalu memperhatikan waktu untuk melakukan pengecekan sistem
komputer agar dapat meminimalisir serangan ransomware yang mungkin terjadi di
kemudian hari, serta melakukan kerjasama dengan para ahli di bidang teknologi
informasi dan komunikasi untuk mempermudah proses penyelidikan atas kejahatan

ransomwadare.
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