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ABSTRAK

Seiring berkembangnya jaman, khususnya dalam dunia bisnis, perusahaan terus bersaing
dalam mempertahankan kehidupan perusahaannya dengan semakin berkembang dan
memberikan pelayanan yang memuaskan baik untuk internal perusahaan seperti karyawan dan
direksi, serta eksternal perusahaan seperti vendor dan konsumen. Upaya dalam bersaing dan
mempertahankan loyalitas pihak internal dan eksternal perusahaan yang memiliki jumlah
konsumen dan karyawan yang besar dalam hal ini PT JBA sebagai balai lelang otomotif dapat
dilakukan dengan cara menjaga kepercayaan pihak terkait.

Setiap perusahaan memiliki risikonya masing-masing yang tidak dapat dihindari.
Tugas perusahaan selain melakukan mitigasi risiko tersebut yaitu dilakukannya pengendalian
internal. Kaitannya dengan kepercayaan, dalam dunia bisnis tidak jarang masih terdapat
masalah kebocoran dan penyalahgunaan data yang dilakukan oleh pihak yang tidak
bertanggungjawab. Hal tersebut dapat terjadi apabila perusahaan tidak memiliki sistem
keamanan informasi dan pengendalian internal yang baik dalam menanggulangi masalah
tersebut.

PT JBA Indonesia telah memperoleh sertifikasi 1SO 27001 yang berfokus pada
keamanan informasi pada perusahaan. Setelah perusahaan memperoleh sertifikasi 1ISO, maka
akan dilakukan audit surveillance oleh badan sertifikasi untuk memastikan apakah perusahaan
terus memenuhi prasyarat sertifikasi yang diterima. Salah satu hal yang diperiksa dalam audit
surveillance adalah hasil pelaksanaan pemantauan sasaran keamanan informasi dalam
perusahaan. Oleh karena itu, dengan adanya kebutuhan audit surveillance, peserta magang
menjadi tertarik untuk melakukan penelitian dengan judul “Evaluasi Peran Auditor Internal
dalam Pelaksanaan Pemantauan Sasaran Keamanan Informasi Berbasis ISO 27001:2013”.
Adapun metode penelitian yang digunakan dengan terlibat langsung ke dalam pemantauan
sasaran keamanan informasi untuk delapan departemen dan satu cabang yang termasuk dalam
cakupan keamanan informasi selama dua periode. Setelah melakukan pemantauan, hasil dari
perhitungan metode pengukuran dalam pemantauan menunjukkan kenaikan dan penurunan
presentase penilaian keamanan informasi. Berdasarkan hasil perhitungan nilai dan
pengamatan yang dilakukan selama pemantuan keamanan informasi, penurunan nilai yang
terjadi dan hasil yang belum maksimal dapat disebabkan oleh pelaksanaan pemantauan yang
dilakukan secara sekaligus, dalam hal ini langsung dilakukan untuk enam bulan dalam satu
periode, sehingga bentuk pengendalian internal untuk keamanan informasi yang dilakukan
menjadi tidak terpantau dengan maksimal.

Peran auditor dalam pelaksanaan pemantauan keamanan informasi menjadi sangat
penting karena dalam PT JBA Indonesia, departemen internal audit bertanggung jawab atas
pelaksanaan sertifikasi 1SO27001 dan pengendalian internal untuk pemantauan keamanan
informasi namun tidak memiliki sumber daya manusia yang cukup untuk melaksanakan
seluruh tugas dan tanggung jawab departemen internal audit. Oleh karena itu, rekomendasi
yang diberikan dalam pelaksanaan pemantauan sasaran keamanan informasi ini adalah
menambah jumlah sumber daya manusia dalam departemen internal audit sehingga dapat
melakukan alokasi karyawan untuk tugas dan tanggung jawab sesuai dengan porsinya,
sehingga karyawan dapat memberikan kinerja yang maksimal.

Kata Kunci: Internal Audit, ISO 2700, Keamanan Informasi, SMKI.



ABSTRACT

As time goes by, especially in the business world, companies continue to compete to sustain
their existence, expand, and provide satisfactory services to both internal stakeholders such
as employees and directors, as well as external stakeholders such as vendors and customers.
Efforts to compete and maintain the loyalty of both internal and external parties, considering
the large number of consumers and employees, in this case, PT JBA Indonesia as an
automotive auction house, can be achieved by maintaining the trust of relevant parties.

Every company has its own unavoidable risks. Apart from risk mitigation, companies
also need to implement internal controls. In relation to trust, it is not uncommon to encounter
issues of data leaks and misuse carried out by irresponsible parties in the business world. This
can happen if a company lacks good information security and internal controls to address
such problems.

PT JBA Indonesia has obtained 1SO 27001 certification, which focuses on information
security within the company. After obtaining the ISO certification, the certification body
conducts surveillance audits to ensure that the company continues to meet the certification
requirements. One aspect inspected during the surveillance audit is the results of information
security target monitoring within the company. Due to the need for surveillance audits, an
intern became interested in conducting research with the title "Evaluation of the Internal
Auditor's Role in Implementing ISO 27001:2013-based Information Security Objective
Monitoring." The research method involved direct participation in monitoring information
security targets for eight departments and one branch, which were within the scope of
information security, over two periods. After conducting the monitoring, the results of the
measurement method show an increase and decrease in the percentage of information security
assessment. Based on the calculated values and observations made during the information
security monitoring, the decrease in values and suboptimal results may be attributed to
conducting the monitoring all at once, which means directly implementing it for six months in
one period, leading to inadequate monitoring of internal controls for information security.

The role of auditors in implementing information security monitoring is crucial
because in PT JBA Indonesia, the internal audit department is responsible for 1SO 27001
certification and internal controls for information security. However, the department lacks
sufficient human resources to carry out all tasks and responsibilities. Therefore, the
recommendation given for the implementation of information security target monitoring is to
increase the number of human resources in the internal audit department to allocate
employees to tasks and responsibilities according to their capacity, ensuring that employees
can perform at their best.

Keywords: Information Security, Internal Audit, ISMS, 1SO 27001.
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BAB 1
PENDAHULUAN

1.1 Latar Belakang

Kepercayaan dan loyalitas pelanggan kepada perusahaan menjadi aspek penting bagi
keberlangsungan hidup perusahaan. Dunia bisnis yang semakin berkembang
mengakibatkan timbulnya kompetisi antar perusahaan dalam rangka mengembangkan
potensi dan menggali peluang serta memperoleh dan mempertahankan pelanggan.
Dalam menghadapi dunia bisnis yang penuh dengan kompetisi, perusahaan dapat
melakukan upaya untuk dapat bersaing dengan perusahaan lain. Salah satu faktor yang
dapat membantu perusahaan dalam melakukan upaya tersebut adalah dengan memiliki
serta menjaga sumber daya manusia yang berkualitas. Menurut Simamora & Nur
(2018), karyawan yang memiliki kemampuan yang sesuai dengan apa yang dibutuhkan
perusahaan dapat meningkatkan efektivitas kerja karyawan tersebut. Semakin baik
kemampuan karyawan dalam memenuhi kebutuhan perusahaan, maka semakin efektif
juga kinerja karyawan tersebut. Ketika kinerja karyawan telah sesuai dengan apa yang
harus dilakukan, hal ini akan mempengaruhi juga tingkat efektivitas dari sebuah
organisasi (Daud, 2015). Pada akhirnya, dengan efektivitas kerja karyawan yang baik,
kinerja perusahaan pun akan turut meningkat. Oleh karena itu, agar dapat terus
bersaing di tengah berkembangnya dunia bisnis, perusahaan harus terus berupaya
untuk meningkatkan kualitas kerja karyawan dalam perusahaan.

Keberlangsungan perusahaan dalam jangka waktu yang lama turut serta
didukung oleh kepercayaan dari pelanggan kepada perusahaan. Salah satu faktor yang
dapat mempengaruhi tingkat kepercayaan dari pelanggan adalah bagaimana
perusahaan mampu untuk mengelola sistem keamanan informasi dalam perusahaan
sehingga tidak terjadi kebocoran dan penyalahgunaan data milik pelanggan. Bagi
perusahaan yang bergerak di bidang penyedia barang dan jasa layanan, keamanan
informasi menjadi hal penting yang perlu dikelola oleh perusahaan dalam menjaga
kepercayaan pelanggan.

Dalam rangka mengelola keamanan informasi, perusahaan perlu
memastikan bahwa seluruh kegiatan operasional berjalan dengan baik dan sesuai.
Setiap perusahaan membutuhkan pedoman untuk setiap entitas yang terdapat dalam

perusahaan. Pedoman yang menjadi acuan untuk setiap unit perusahaan dalam



menjalankan fungsinya masing-masing dengan benar, disebut Standar Operasional
Prosedur (SOP). Menurut Budihardjo (2014), SOP merupakan sebuah dokumen
tertulis yang didalamnya mengandung prosedur kerja yang bersifat pasti dan konsisten.
Penerapan SOP akan membantu perusahaan dalam memastikan setiap unit perusahaan
berjalan secara efektif dan efisien. Untuk menjadi efektif dan efisien, seluruh unit kerja
perlu untuk mengerti dan melakukan kinerja yang mengacu pada dokumen tersebut,
sehingga akan menghasilkan hasil yang sesuai dengan tujuan perusahaan.

Untuk memastikan setiap unit telah melakukan proses kerja yang sesuai
dengan SOP, perusahaan perlu memiliki sistem pengendalian internal dan manajemen
risiko yang baik. Menurut Siswanti et al (2020), risiko menjadi sebuah hal yang tidak
dapat dipisahkan dengan kegiatan perusahaan sehingga perlu adanya manajemen
risiko dalam perusahaan. Manajemen risiko yang sering disebut dengan ERM
(Enterprise Risk Management) dapat membantu perusahaan dalam pengelolaan
dengan bentuk evaluasi terhadap risiko yang ada.

Peran auditor internal dalam perusahaan menjadi penting dalam rangka
mengelola risiko serta mencari kesesuaian implementasi kegiatan operasional dalam
sebuah perusahaan dengan standar yang berlaku. Auditor internal akan memberikan
konsultasi secara independen dan objektif untuk membantu perusahaan dalam
memastikan apakah sistem pengendalian perusahaan telah efektif sehingga mampu
memperoleh hasil yang sesuai dengan tujuan perusahaan. Selain untuk memastikan
efektivitas sistem pengendalian perusahaan, dengan adanya auditor internal,
perusahaan akan mampu untuk memantau apakah seluruh rangkaian kinerja setiap
karyawan dalam unit telah sesuai dengan standar sehingga kinerja karyawan dapat
dikatakan efisien. Pengendalian internal yang tepat juga mampu membantu
perusahaan dalam mengurangi dan memitigasi risiko yang mungkin muncul,
mengingat bagi perusahaan penyedia barang dan jasa, risiko yang timbul akan semakin
beragam.

Faktanya, pengendalian internal seringkali belum berjalan dengan baik
dalam perusahaan. Hal tersebut dapat disebabkan karena masih adanya penyimpangan
seperti kinerja manajemen yang tidak sesuai dengan prosedur dan standar yang berlaku
dalam perusahaan maupun aktivitas pengendalian internal itu sendiri yang belum

maksimal. Sejalan dengan hal tersebut, bagi perusahaan yang bergerak di bidang



penyedia barang dan jasa, pengendalian internal untuk memonitor kegiatan perusahaan
perlu dilakukan, khususnya bagi perusahaan yang sudah memiliki jumlah pelanggan
dalam jumlah yang besar dan beragam. Perusahaan dengan skala besar tentunya tidak
luput dari risiko yang besar juga. Salah satu risiko yang muncul berupa timbulnya
indikasi kecurangan, kehilangan, dan penyalahgunaan dokumen dalam perusahaan.
Hal tersebut berkaitan dengan keamanan informasi yang mencakup seluruh bentuk
informasi, baik yang dimiliki oleh pelanggan maupun perusahaan. Keamanan
informasi dengan pengendalian dan pengawasan yang baik mampu membantu
perusahaan dalam menekan dan memitigasi risiko yang ada. Berdasarkan hal tersebut,
dapat dikatakan bahwa keamanan informasi menjadi hal yang penting bagi
perusahaan.

Dalam rangka mengetahui apa saja kebutuhan perusahaan untuk
mengelola keamanan informasi, perusahaan dapat menggunakan suatu standar
internasional untuk sistem manajemen keamanan informasi (SMKI/ISMS) vyaitu
ISO/IEC 27001:2013. Standar ini ditujukan untuk membantu perusahaan mengelola
dan mengendalikan risiko yang berhubungan dengan keamanan informasi. Dengan
adanya pengelolaan keamanan informasi yang mengacu pada standar ISO/IEC
27001:2013, perusahaan dapat memberikan jaminan keamanan informasi kepada
pelanggan.

PT JBA Indonesia telah memperoleh sertifikasi 1ISO 27001 pada
Agustus 2022. Bersama dengan badan sertifikasi Societe Generale de Surveillance
(SGS), perusahaan melalui proses perolehan sertifikasi selama empat hari dimulai dari
tanggal 16 — 20 Agustus 2022. Dalam rangka memenuhi prasyarat perolehan
sertifikasi, terdapat rangkaian yang dikerjakan oleh audit internal JBA yaitu audit
vendor dan audit internal untuk departemen JBA. Audit vendor dilakukan kepada PT
Galva sebagai perusahaan penyedia jasa sewa mesin fotocopy pada tanggal 2 Juni 2022
dan PT Logique sebagai perusahaan pengembang sistem yang digunakan oleh JBA
meliputi CDMS, BDMS, JBA Accounting System pada tanggal 3 Juni 2022. Setelah
melakukan audit vendor, JBA juga melaksanakan audit internal departemen pada
tanggal 6 dan 7 Juni 2022 untuk cakupan Head Office dan Cabang Tipar. Departemen
internal audit melakukan audit untuk 8 departemen dengan cakupan Head Office

meliputi departemen Fleet Auction, Information Communication Technology, Legal,



General Affair, Procurement, Business Process Management, Internal Audit, dan
Human Capital. Untuk cakupan Cabang Tipar, internal audit melakukan audit kepada
Branch Head, Unit Coordinator, dan Customer Service Leader.

Setelah memperoleh sertifikasi ISO/IEC 27001:2013, PT JBA
Indonesia bersama dengan seluruh karyawan dari departemen internal audit
melakukan pemantauan sasaran sistem manajemen keamanan informasi yang
mengacu pada ISO/IEC 27001:2013 sebagai standar kemanan informasi versi terbaru.
Aktivitas tersebut sebagai salah satu bentuk implementasi berkelanjutan atas 1SO
27001 mengenai keamanan informasi dalam perusahaan. Perusahaan ini merupakan
bagian dari PT Autopedia Sukses Lestari yang merupakan anak perusahaan ASSA
Rent (PT Adi Sarana Armada Tbk). Perusahaan yang berdiri sejak tahun 2011 ini,
merupakan balai lelang otomotif yang menjadi wadah untuk kegiatan jual beli
kendaraan mobil, motor, alat berat, dan kendaraan niaga. Saat ini, JBA Bidwin
Auction (JBA) telah memiliki 15 cabang dan 21 hub yang tersebar di Indonesia.
Mengikuti perkembangan teknologi, JBA memberikan kemudahan bagi peserta lelang
untuk mengikuti pelelangan kendaraan yang dapat dilakukan secara online melalui
aplikasi JBA Indonesia.

Hingga saat ini, JBA telah memiliki lebih dari 70.000 peserta lelang
yang terdaftar pada aplikasi JBA Indonesia. Dengan data tersebut, dapat dikatakan
bahwa perusahaan ini memiliki informasi dan dokumen yang penting bagi pelanggan
maupun perusahaan. Kegiatan pengarsipan, pengelolaan dan penyimpanan dokumen
kelengkapan kendaraan serta dokumen pelanggan maupun perusahaan menjadi hal
yang penting. Kegiatan lelang yang dilakukan setiap minggu mengakibatkan dokumen
mengenai peserta lelang juga berbeda-beda di setiap lelangnya.

Aktivitas lelang terdiri dari 3 bagian yaitu persiapan lelang, open house,
dan pelaksanaan lelang. Persiapan lelang merupakan suatu rangkaian proses persiapan
pre-event lelang rutin, yang dipersiapkan dari sisi administrasi dan operasional di Head
Office maupun di Cabang agar lelang dapat berjalan dengan baik. Dalam bagian ini
terdapat dokumen kendaraan seperti STNK dan BPKB milik penitip unit yang
diserahkan agar unit dapat mengikuti lelang. Aktivitas selanjutnya, JBA memberikan
kesempatan untuk calon konsumen melihat unit yang akan diikutkan lelang dalam

rangka membantu konsumen dalam memilih apakah ada unit yang sesuai dengan



kebutuhan konsumen. Setelah kegiatan open house, aktivitas selanjutnya adalah
pelaksanaan lelang di balai lelang di setiap cabang. Tentunya ketiga aktivitas utama
tersebut harus dikelola dan dijalankan dengan baik sehingga dapat menghindari risiko
yang mungkin dapat terjadi. Departemen yang memiliki segala bentuk informasi yang
berhubungan dengan kegiatan operasional perusahaan, akan dilakukan pemantauan
sesuai dengan prosedur dan standar ISO/IEC 27001:2013 sekurang-kurangnya satu
kali dalam satu bulan setiap tanggal 15 pada bulan tersebut. Hal tersebut dilakukan
untuk membantu perusahaan dalam memastikan keamanan informasi internal
perusahaan dan konsumen dapat terjaga dengan baik mengingat, segala bentuk
informasi kegiatan lelang dan operasional lain perusahaan sudah mulai dikelola secara
digitalisasi dan beberapa diantaranya masih dikelola secara fisik. Keamanan informasi
menjadi suatu hal penting bagi seluruh pihak yang terlibat dalam seluruh aktivitas
perusahaan.

Pada saat melakukan aktivitas pemantauan, auditor internal akan
melakukan pengecekan sasaran pemantauan dan ruang lingkup departemen yang akan
diperiksa. Pemeriksaan dilakukan dengan melakukan konfirmasi melalui wawancara
dan/atau observasi dengan PIC (Person in Charge) dari setiap departemen sesuai
dengan poin sasaran pemantauan keamanan informasi yang akan dilakukan.
Konfirmasi tersebut bertujuan untuk memperoleh informasi yang nantinya akan
diverifikasi dengan standar perusahaan yang berlaku untuk di periksa kesesuaiannya.
Pelaksanaan pemantauan ini didukung dengan dokumen formulir pemantauan sasaran
manajemen yang nantinya diisi penilaian sesuai dengan informasi yang telah diperoleh
dengan standar yang ada. Setiap formulir berisikan metode perhitungan yang
digunakan untuk menghitung presentase kesesuaian antara informasi aktual yang
diperoleh dengan standar yang berlaku. Upaya pemantauan ini dalam rangka
mengetahui tingkat kepatuhan karyawan dalam mengelola keamanan informasi dan
melaksanakan tugas sesuai dengan prosedur dan standar yang berlaku.

Selain untuk mengukur tingkat kepatuhan karyawan terhadap
pekerjaannya telah sesuai dengan standar dan prosedur, perusahaan juga dapat
memitigasi risiko adanya kebocoran data, penyalahgunaan dokumen, dan tidak
terpenuhinya hak pelanggan yang mengakibatkan kerugian dari sisi pelanggan.

Kerugian yang dialami oleh pelanggan akibat kinerja karyawan dalam pengelolaan



keamanan informasi yang buruk dapat mengakibatkan hilangnya kepercayaan dan
loyalitas pelanggan yang berarti hal tersebut akan berdampak juga kepada perusahaan.
Pelanggan yang memperoleh kerugian terkait dengan keamanan informasi dapat
melaporkan kepada instansi hukum mengenai masalah tersebut. Adanya laporan
kepada pihak luar mengenai kelalaian perusahaan dalam pengelolaan keamanan
informasi tentunya akan merusak citra perusahaan.

Dampak negatif lain yang juga bisa terjadi yaitu apabila terjadi masalah
keamanan informasi milik perusahaan, maka akan berdampak pada hilangnya reputasi
perusahaan hingga kerugian finansial. Dampak tersebut menjadi risiko bagi PT JBA
mengingat pelaksanaan kegiatan lelang yang dilakukan setiap minggu dengan
pelanggan yang bergani dan unit yang semakin hari semakin bertambah menyebabkan
variasi informasi dalam dokumen peserta lelang dan unit lelang semakin beragam,
sehingga pemantauan mengani sistem keamanan informasi perlu dilakukan secara
ekstensif.

Adapun upaya pengelolaan keamanan informasi mencakup pada
aplikasi JBA Bidding, CDMS, BDMS yang melibatkan departemen atau bagian kerja
Fleet Auction, Information Communication Technology, Legal, General Affair,
Procurement, Business Process Management, Human Capital, Internal Audit. Namun
nyatanya, masih ada beberapa temuan mengenai ketidaksesuaian implementasi
keamanan informasi dengan standar dan prosedur perusahaan. Dengan adanya
masalah tersebut membuktikan bahwa peran auditor internal dalam melakukan sasaran
pemantauan keamanan informasi masih perlu dilakukan secara rutin karena adanya
risiko yang tidak bisa dipisahkan dengan keberlangsungan perusahaan. Laporan
magang ini berisi evaluasi mengenai sejauh mana peran auditor internal sebagai
pelaksana pemantauan sasaran keamanan informasi dalam rangka menjaga sistem
kemanan informasi PT JBA Indonesia didasari dengan standar dalam ISO/IEC
27001:2013. Dalam laporan magang ini, pemantauan sasaran keamanan informasi

yang dilakukan menggunakan informasi departemen terkait enam bulan terakhir.



1.2 Tujuan Pelaporan Magang
Berdasarkan latar belakang yang telah disampaikan, maka tujuan penyusunan laporan

magang ini adalah sebagai berikut:

1. Untuk mengetahui pentingnya keamanan informasi bagi sebuah
perusahaan

2. Untuk mengetahui peran audit internal dalam sertifikasi ISO/IEC
27001:2013

3. Untuk mengetahui apakah peran auditor internal mampu meningkatkan
keamanan informasi di PT JBA Indonesia sebelum dan setelah
dilaksanakan pemantauan sasaran keamanan informasi berbasi 1SO
27001:2013
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