BAB S

KESIMPULAN DAN SARAN

Di bab ini, hasil dari pembahasan akan diringkas dan saran akan diberikan

berdasarkan hasil penelitian.

5.1 Kesimpulan

Berdasarkan hasil penelitian, dapat dicapai beberapa kesimpulan sebagai berikut:

1.

Design factors dalam kerangka kerja COBIT 2019 sangat bermanfaat
untuk menganalisis kondisi JPKM XYZ saat ini guna menentukan
domain dan tujuan utama yang diperlukan untuk membangun sistem tata
kelola TI yang paling sesuai. Hasil analisis menunjukkan bahwa
JPKM XYZ perlu meningkatkan kapabilitasnya dalam manajemen
risiko TI  untuk memastikan pengelolaan risiko yang proaktif dan
terukur, mengingat TI menjadi fondasi utama sistem dan layanan JPKM
XYZ. Peningkatan aspek keamanan TI juga diperlukan mengingat data dan
informasi yang ditangani bersifat sensitif. Selain itu, manajemen
konfigurasi sistem dan manajemen layanan TI perlu dilakukan dengan
lebih terstruktur agar perubahan dan pemeliharaan sistem TI dapat
berjalan efektif. Dengan meningkatkan kapabilitas pada keempat aspek
tata kelola TI tersebut, diharapkan sistem TI yang dijalankan benar-benar
selaras dengan tujuan bisnis dan mampu memberikan dukungan optimal

bagi layanan JPKM XYZ kepada para peserta.
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2. Asesmen tingkat kapabilitas secara mendalam dilakukan pada proses
APOI12 “Managed Risk” sebagai studi kasus dengan melibatkan
7 responden internal JPKM XYZ. Berdasarkan kerangka kerja COBIT
2019, hasil asesmen menunjukkan JPKM XYZ telah meraih tingkat
kapabilitas level 3 untuk proses manajemen risiko TI, dengan persentase
pencapaian sebesar 72,45% berada pada level “Largely Achieved.” Ini
membuktikan standar manajemen risiko TI sudah cukup terintegrasi di
seluruh perusahaan meskipun masih terdapat celah untuk perbaikan.
Pencapaian level 3 ini memberikan landasan kuat bagi JPKM XYZ untuk
terus mengembangkan manajemen risiko TI secara berkelanjutan guna
mendukung pengambilan keputusan dan inovasi layanan yang
didasarkan pada pengelolaan risiko yang matang. Walaupun demikian,
asesmen terhadap aspek tata kelola TI lainnya juga tetap dibutuhkan agar
manajemen TI secara keseluruhan dapat berkontribusi optimal terhadap
kinerja dan kualitas layanan JPKM XY Z.

3. Beberapa rekomendasi telah diberikan kepada JPKM XYZ guna membantu
mereka dalam mencapai tingkat kapabilitas tata kelola TI yang diinginkan.
Terkait proses APO12 “Managed Risk” secara khusus, JPKM XYZ perlu
melakukan evaluasi berkala (misalnya setiap 6 bulan) terhadap kebijakan
dan prosedur manajemen risiko TI yang telah diimplementasikan guna
memastikan standar tersebut tetap relevan dan efektif diterapkan. Selain
itu, diperlukan indikator kinerja utama sekaligus early warning system
dalam memantau  eksposur risiko TI. Secara umum, JPKM

XYZ juga direkomendasikan untuk terus melakukan program
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peningkatan kapabilitas yang berkelanjutan pada semua aspek tata

kelola TI, tidak hanya pada
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manajemen risiko. Hal ini mencakup aspek keamanan TI, manajemen
konfigurasi sistem, manajemen layanan TI, hingga keselarasan TI dengan
tujuan bisnis. Peningkatan kapabilitas yang komprehensif pada seluruh
area tata kelola TI ini akan memungkinkan JPKM XYZ untuk terus
menjaga daya saing dan kualitas layanan dalam menghadapi persaingan

yang ketat di industri kesehatan saat ini dan mendatang.

5.2 Saran

Berdasarkan hasil analisis dan kesimpulan pada tesis ini, berikut adalah beberapa

saran yang dapat diberikan:

1.

JPKM XYZ perlu menindaklanjuti rekomendasi yang telah diberikan pada
tesis ini, khususnya terkait evaluasi berkala terhadap kebijakan dan
prosedur manajemen risiko TI yang sudah diimplementasikan guna
memastikan efektivitas dan kesesuaiannya dengan perkembangan terkini.
JPKM XYZ disarankan untuk segera menyiapkan blueprint dan roadmap
yang komprehensif dalam rangka meningkatkan kapabilitas tata kelola TI
secara menyeluruh, tidak hanya fokus pada manajemen risiko TI saja tapi
mencakup seluruh domain. Hal ini penting untuk memastikan kontribusi TI
yang optimal dan berkelanjutan terhadap kualitas layanan JPKM
XYZ. Contoh roadmap implementasi rekomendasi tata kelola TI untuk
JPKM XYZ:
a. Bulan ke-1 sd. 3:
e Melakukan assessment risiko TI terhadap seluruh

sistem, aplikasi, dan infrastruktur T1.
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Menyusun daftar risiko TI berdasarkan dampak dan
probabilitas.
Menentukan risk appetite dan risk tolerance.

Menetapkan KPI tingkat risiko yang dapat

diterima. b. Bulan ke-4 sd. 6:

Merumuskan kebijakan dan prosedur manajemen risiko TI.

Menetapkan peran dan tanggung jawab dalam manajemen

risiko

TL
Membangun proses evaluasi dan pelaporan risiko TI secara
berkala.

Menetapkan KPI frekuensi pelaporan risiko TI.

c. Bulan ke-7 sd. 9:

Menyelenggarakan pelatihan manajemen risiko TI untuk tim TI
dan user-.

Melaksanakan sosialisasi kebijakan dan prosedur

manajemen risiko TL

Mengimplementasikan proses evaluasi dan pelaporan risiko TL.
Menetapkan KPI tingkat kepatuhan terhadap

kebijakan manajemen risiko TL.

d. Bulan ke-10 sd. 12:

Melakukan audit keamanan TI oleh pihak independen.
Melakukan penetration testing untuk menguji celah keamanan.
Menyusun roadmap rekomendasi hasil audit.

Menetapkan KPI jumlah celah keamanan yang teridentifikasi.
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e. Bulan ke-13 sd. 15:
e Melakukan patch management untuk kerentanan sistem
yang teridentifikasi.
e Menerapkan advanced threat protection pada
endpoint, jaringan, dan aplikasi.
e  Mengimplementasikan rekomendasi audit keamanan TL.
e Menetapkan KPI jumlah kerentanan sistem yang
diperbaiki. f. Bulan ke-16 sd. 18:
e  Menstandarisasi manajemen perubahan pada sistem TI.
e  Menstandarisasi proses pemeliharaan dan pengujian sistem TL.
e  Melakukan pelatihan manajemen perubahan dan pemeliharaan.

e Menetapkan KPI jumlah insiden akibat perubahan sistem TI.

g. Bulan ke-19 sd. 21:
e  Membentuk tim keamanan TI.
e  Mengimplementasikan Security Operation Center (SOC).
e  Melaksanakan program peningkatan awareness keamanan TI.
e  Menetapkan KPI jumlah insiden keamanan
TI. h. Bulan ke-22 sd. 24:
e Menyusun Disaster Recovery Plan (DRP) yang terdokumentasi.
e  Melaksanakan Disaster Recovery Plan (DRP) testing.
e  Melakukan evaluasi dan perbaikan terhadap DRP.

e Menetapkan KPI recovery time objective (RTO) dan recovery

point objective (RPO).
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3. Pihak regulator diharapkan dapat menjadikan tesis ini sebagai acuan dalam
menyusun regulasi yang lebih tepat terkait penerapan tata kelola TI pada
industri  kesehatan  berbasis  managed care. Regulasi yang
memadai diperlukan agar manfaat maksimal dari TI dalam
meningkatkan kualitas layanan kesehatan dapat terwujud.

4. Bagi peneliti selanjutnya, disarankan untuk melakukan penelitian lebih
lanjut terkait asesmen tata kelola TI pada jenis industri jasa
kesehatan lainnya seperti BPJS Kesehatan, klinik, atau rumah sakit, guna

memperkaya khasanah pengetahuan di bidang ini.
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