BAB V
PENUTUP

5.1. Kesimpulan

Berdasarkan pemaparan bab-bab sebelumnya, penulis membuat kesimpulan

bahwa:

1. Hak privasi merupakan salah satu hak yang melekat pada diri manusia dan hak
mendasar yang harus dihormati. Meskipun hak privasi termasuk derogable
rights atau hak yang dapat dikurangi dalam keadaan tertentu, pengurangan hak
ini tidak serta merta menghilangkan tanggung jawab negara. Pembatasan-
pembatasan HAM, khususnya hak privasi sebagai derogable rights memiliki
persyaratan tertentu agar negara tidak sewenang-wenang dalam mengambil
keputusan. Perumusan pengaturan penggunaan FRT dengan alasan-alasan yang
didasarkan oleh pertimbangan terhadap hak privasi dan prinsip-prinsip
pemrosesan data pribadi dan asas-asas dalam rangka pelindungan data pribadi,
serta menentukan tujuan yang proporsional secara sah dan mempertimbangkan
skala kebutuhan penggunaan FRT merupakan hal yang dibutuhkan dalam
memastikan pemenuhan hak asasi manusia meskipun hak privasi harus dibatasi
untuk kepentingan tertentu, terlebih lagi dalam konteks penggunaan FRT
sebagai pengawasan keamanan di ruang publik. Hal ini akan membantu untuk
mencegah penyalahgunaan penerapan FRT. Misalnya di bidang pengawasan
keamanan, tugas aparat penegak hukum adalah untuk menemukan tersangka
kriminal di kerumunan, dan pengenalan identitas individu merupakan inti dari
proses ini. Namun jika data pribadi yang didalamnya terdapat kumpulan
informasi seperti citra wajah individu dan identitas individu lain yang belum
atau tidak melakukan tindakan kejahatan juga diidentifikasi dan verifikasi oleh
FRT di ruang publik dapat mengakibatkan risiko sehingga misalnya dapat
menyebabkan salah tangkap maupun kesalahan penetapan pelaku kejahatan
maka akan mengakibatkan munculnya risiko pelanggaran hak privasi.
Pembatasan HAM dalam penggunaan FRT harus dengan tujuan untuk jika
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pembatasan hak tidak membahayakan esensi hak karena hak hanya boleh
dilakukan dengan tujuan dan alasan tertentu dan memenuhi kaidah tertentu, dan
sesuai dengan standar HAM yang diakui secara internasional karena Indonesia
pun juga sudah meratifikasi ICCPR melalui UU 12/2005. Kesadaran individu
terhadap pemenuhan hak privasi juga diperlukan untuk membantu pencegahan
pelanggaran hak privasi dalam penggunaan FRT di ruang publik yang

mengawasi individu bahkan di kerumunan.

. FRT di ruang publik dipercaya dapat meningkatkan keamanan, efisiensi dalam
penegakan hukum, bahkan membantu sektor-sektor lainnya seperti keamanan
dan kelancaran transportasi, pengamanan perbatasan, perbankan, maupun yang
dikemas dalam layanan digital. Pada umumnya, FRT di ruang publik sebagai
pengawasan keamanan tidak seperti teknologi biometrik lainnya karena dapat
mengidentifikasi wajah secara langsung dan diproses secara instan yang
melibatkan sistem dengan proses identifikasi yang mampu mengolah data
biometrik dan menjalankan proses tanpa penundaan melalui foto, video,
maupun perangkat lain yang dapat menangkap citra wajah dan pergerakan
individu. Dalam hal ini, data yang dimuat FRT dapat dikategorikan sebagai data
pribadi yang bersifat spesifik atau sensitif, yaitu data biometrik yang dihasilkan
secara unik karena mengidentifikasi wajah individu fisik, termasuk
karakteristik wajah dan perilaku individu dan data pribadi yang bersifat umum
seperti nama, alamat, jenis kelamin individu.

Data individu tersebut disebut data pribadi karena FRT di ruang publik
mengidentifikasi data tentang seseorang secara langsung sebagai sistem
elektronik. Hal ini sesuai dengan pengertian data pribadi dalam UU PDP, PP
71/2019, dan Permenkominfo, sehingga FRT sebagai sistem elektronik
menghasilkan data pribadi yang pada prosesnya menghasilkan informasi
elektronik. Informasi elektronik ini dapat menjadi dokumen elektronik karena
FRT sebagai sistem elektronik juga mewujudkan foto, video, maupun

kumpulan data individu yang dapat ditampilkan, dan hasil identifikasi yang
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disimpan di pangkalan data dan dapat ditampilkan oleh FRT itu sendiri. Maka
selain UU PDP, lingkup pengaturan UU ITE juga dapat digunakan dalam
penggunaan FRT sebagai sistem elektronik.

Adanya pengaturan yang berkaitan dengan pelindungan data pribadi di
Indonesia dan sistem elektronik sebagai acuan pengaturan dalam penggunaan
FRT ini tidak serta merta dapat benar-benar melindungi individu dari gangguan
atau ancaman HAM karena masih banyak ditemukan kasus-kasus yang
mengarah pada pelanggaran HAM, termasuk hak privasi individu. Namun
terdapat tantangan tersendiri dalam penggunaan FRT, khususnya di ruang
publik sebagai pengawasan keamanan. Potensi adanya pelanggaran yang
disorot berkenaan dengan hak privasi dalam penggunaan FRT di ruang publik.
Perdebatan di kalangan internasional mengenai peran teknologi biometrik,
khususnya FRT semakin nyata. Pengawasan FRT dengan skala besar tanpa
sepengetahuan, persetujuan yang eksplisit, dan bahkan kesadaran individu akan
menimbulkan masalah yang berhubungan pada HAM, khususnya yang
berhubungan dengan pelanggaran hak privasi seperti hak atas kebebasan tanpa
gangguan atau ancaman dari luar, hak kebebasan berekspresi, hak untuk bebas
dari diskriminasi, atau bahkan karena pada saat pemrosesan data pribadi,
penyalahgunaan data pribadi dapat terjadi karena dan algoritma yang seringkali
menghasilkan prasangka atau bias rasial pada FRT.

Meskipun terdapat pengecualian terhadap beberapa hak subjek data pribadi
seperti untuk kepentingan pertahanan dan keamanan nasional, serta proses
penegakan hukum dalam penyidikan dan penyelidikan untuk melindungi warga
negara. Dalam kaitannya dengan penggunaan FRT di ruang publik sebagai
pengawasan keamanan, pengecualian ini tidak berarti individu sebagai pemilik
data pribadi dapat diidentifikasi wajahnya dan data pribadinya disimpan
melalui FRT tidak sesuai dengan tujuan yang sah karena bagaimanapun juga
tidak semua individu yang terdeteksi maupun diidentifikasi wajahnya di
kerumunan merupakan pelaku kejahatan yang dapat mengganggu keamanan

dan ketertiban nasional.
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Pengawasan berlebihan dan pengambilan data yang tidak dibatasi seperti data
yang diambil dari media sosial secara tanpa batas untuk keperluan pencocokan
dalam sistem FRT yang pada umumnya tidak melibatkan persetujuan individu
dapat menjadi sumber tindakan kejahatan yang dapat mencederai hak privasi
atas data pribadi karena individu berhak atas kerahasiaan data pribadinya.
Misalnya wajah individu diidentifikasi oleh FRT, namun pihak yang
mengoperasikan FRT tidak bertanggungjawab, sedangkan sampai saat ini kasus
kebocoran data di Indonesia masih sering terjadi. Pengumpulan data pribadi
masyarakat memang penting untuk negara, namun terkadang kesadaran
masyarakat akan pentingnya hak privasi atas data pribadi masih rendah, serta
belum adanya regulasi yang memadai juga turut menjadikan risiko pelanggaran
hak privasi dalam penggunaan FRT semakin besar. Aktivitas yang tidak sah
pada saat pemrosesan data pribadi oleh FRT akan berujung pada pelanggaan
HAM, khususnya hak privasi. Maka dari itu, pelaksanaan dan kepatuhan akan
prinsip-prinsip pemrosesan data pribadi dalam Pasal 16 ayat (2) UU PDP sangat
diperlukan demi mempertahankan hak privasi atas data pribadi yang melekat
pada diri seseorang. Penyelenggaraan FRT sebagai sistem elektronik juga harus
didasarkan pada prinsip-prinsip tersebut. Segala bentuk pencegahan atas
kesewenang-wenangan dalam penggunaan FRT dapat dilaksanakan sesuai apa
yang tercantum dalam UU PDP dan UU ITE dan individu juga berhak
mengajukan gugatan atas segala kerugian yang ditimbulkan dari
penyelenggaraan sistem elektronik maupun kerugian yang ditimbulkan dari
pemrosesan data pribadi sesuai peraturan perundang-undangan yang berlaku
sebagai bentuk pemenuhan hak-hak individu, meskipun di Indonesia belum ada
regulasi khusus mengenai FRT.
5.2. Saran

1. Berdasarkan analisis dan kesimpulan yang telah disampaikan di atas, maka
saran yang dapat disampaikan adalah Indonesia seharusnya memiliki kebijakan
khusus yang mengatur mengenai penggunaan teknologi, khususnya FRT

karena penggunaan FRT sudah mulai berkembang di Indonesia, terutama
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kebijakan yang melindungi hak-hak privasi masyarakat Indonesia dan batasan
yang memadai, spesifik, dan sah sampai sejauh mana gangguan terhadap hak
privasi dalam penggunaan FRT. Kebijakan khusus yang mengatur secara rinci
mengenai FRT lebih diperlukan daripada melarang penggunaan FRT. Sangat
diperlukan transparansi mengenai tujuan penggunaan FRT mengenali
bagaimana data pribadi individu dikumpulkan, digunakan, atau diproses, serta
sejauh mana data pribadi itu akan atau akan diproses. Lalu, seharusnya dibuat
regulasi atau kebijakan internal yang memuat pengaturan mengenai teknologi
yang digunakan seperti sistem identifikasi biometrik yang memproses data
pribadi secara langsung atau waktu nyata, khususnya FRT dan data pribadi
yang diproses melalui sistem identifikasi biometrik setelah penundaan-
penundaan tertentu seperti berdasarkan rekaman CCTV atau kamera pengawas
televisi sirkuit tertutup maupun rekaman video yang berasal dari perangkat lain
dengan standar penggunaan berbasis risiko. Pasal 35 UU PDP pun mengatur
kewajiban pengendali data pribadi untuk melindungi dan memastikan
keamanan data pribadi yang diproses dengan cara menyusun dan menerapkan
langkah teknis operasional untuk melindungi data pribadi dari gangguan
pemrosesan data pribadi yang bertentangan dengan ketentuan peraturan
perundang-undangan dan melakukan penentuan tingkat keamanan data pribadi
dengan memperhatikan sifat dan risiko dari data pribadi yang harus dilindungi
dalam pemrosesan data pribadi. Oleh karena itu, terdapat urgensi mengenai
adanya pengawas pelindungan data pribadi yang independen yang dapat
menjamin hak-hak dasar masyarakat, khususnya hak privasi dalam penggunaan
FRT di ruang publik sebagai pengawasan keamanan. Masalah hak privasi dan
pelindungan data pribadi dalam penggunaan FRT dapat ditangani lebih baik
jika terdapat kerangka hukum yang memadai.

. Pihak-pihak seperti perusahaan teknologi, pihak-pihak yang misalnya berperan

sebagai PSE maupun pengendali data pribadi, serta individu sebagai pemilik

data pribadi perlu bekerja sama untuk penggunaan teknologi yang didasari oleh
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prinsip-prinsip dan asas-asas yang mendukung pelindungan data pribadi dan
hak privasi dan penghormatan terhadap HAM, khususnya hak privasi karena
selain penggunaan teknologi seperti FRT sangat dibutuhkan untuk membantu
manusia dalam aktivitasnya atau bahkan penting dalam hal keamanan di ruang
publik, FRT juga membawa tantangan. Mengenai tahap pemrosesan data FRT,
baik sebelum, saat, dan sesudah dalam penggunaan FRT harus diatur dan
diarahkan sebaik mungkin. Perlu untuk meningkatkan pemahaman masyarakat
tentang nilai hak privasi atas data pribadi berupa data biometrik sebagai data
sensitif atau data spesifik dan pengkategorian data biometrik yang lebih
spesifik, serta pengaturan teknologi secara spesifik sesuai dengan fungsinya.
Selain itu, penyusunan peraturan pelaksana dari UU PDP sangat penting agar

implementasi UU PDP lebih efisien.
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