BAB V
KESIMPULAN DAN SARAN

5.1. Kesimpulan
Dalam kesimpulan penelitian ini akan dijelaskan sesuai dengan kedua rumusan

masalah yang ada sebagai berikut:

1. Bank Mandiri memiliki tanggung jawab besar dalam melindungi keamanan nasabah dan
sistem perbankan terkait dengan aplikasi yang digunakan dalam mesin ATM. Untuk
mencapai tujuan tersebut, bank harus mematuhi undang-undang perbankan yang berlaku
dan menerapkan langkah-langkah keamanan yang memadai, seperti enkripsi data,
otentikasi ganda, pemantauan transaksi mencurigakan, dan perlindungan terhadap
serangan siber. Nasabah juga memiliki kewajiban untuk menyetujui perjanjian dan syarat
penggunaan yang ditetapkan oleh bank, serta menjaga kerahasiaan dan keamanan data
mereka sendiri. Jika terjadi pelanggaran keamanan yang mengakibatkan kerugian pada
nasabah, bank biasanya bertanggung jawab memberikan kompensasi sesuai dengan
perjanjian dan undang-undang yang berlaku. Dalam mengatasi situasi di mana nasabah
diugikan akibat kesalahan sistem keamanan mesin ATM Bank Mandiri atau layanan uang
elektronik yang tercakup dalam PBI Nomor 11/1/PBI/2009, beberapa bentuk
perlindungan hukum yang mungkin diterapkan termasuk:

a. Tanggung Jawab Bank

b. Kewajiban Penggantian Kerugian
c. Investigasi dan Bukti

d. Prosedur Penyelesaian Sengketa

e. Peningkatan Keamanan dan Pencegahan



Selain itu upaya dan tanggung jawab yang dapat dilakukan oleh Bank Mandiri dalam

situasi tersebut:

o

Investigasi dan Pemulihan

b. Pemberitahuan dan Komunikasi

c. Kompensasi dan Restitusi

d. Peningkatan Keamanan

e. Layanan Pelanggan dan Bantuan

2. Peraturan Bank Indonesia Nomor 11/11/PBI/2009 mengatur tentang sistem keamanan dan
perlindungan dalam penggunaan layanan Anjungan Tunai Mandiri (ATM) di Indonesia.
Beberapa aspek penting dalam sistem keamanan ATM berdasarkan peraturan tersebut
adalah:

a. ATM harus ditempatkan di lokasi yang aman dan dilengkapi dengan sistem
pengamanan fisik yang memadai, termasuk penggunaan kunci elektronik atau
mekanis yang aman untuk mencegah pencurian atau manipulasi.

b. Bank yang menyediakan layanan ATM wajib melindungi data dan informasi
nasabah dengan baik, dengan menerapkan sistem keamanan yang sesuai untuk
melindungi transaksi dan informasi sensitif nasabah dari akses yang tidak sah.

c. Penggunaan teknologi keamanan, seperti kartu dengan teknologi chip (EMV),
digalakkan untuk menggantikan kartu dengan strip magnetik yang lebih rentan
terhadap skimming dan fraud.

d. Bank harus melakukan monitoring dan pengawasan secara terus-menerus untuk

mendeteksi aktivitas mencurigakan atau upaya kejahatan, seperti transaksi yang

tidak wajar atau mencurigakan.



e. Jika terjadi pelanggaran keamanan atau kebocoran data yang membahayakan
nasabah, bank wajib memberitahukan nasabah tentang insiden tersebut sesegera
mungkin agar nasabah dapat mengambil langkah-langkah pencegahan yang tepat.

f. Penggunaan Personal ldentification Number (PIN) dan One-Time Password
(OTP) harus diterapkan untuk transaksi yang memerlukan otorisasi nasabah secara
digital dan meningkatkan keamanan transaksi.

g. Bank harus mengambil langkah-langkah untuk mencegah skimming dan phishing,
termasuk memastikan kamera pengawas yang berfungsi dan melindungi area
tempat memasukkan PIN.

Tujuan dari peraturan ini adalah untuk memastikan sistem keamanan yang memadai

dalam penyediaan layanan ATM dan melindungi nasabah dari risiko keamanan

selama menggunakan fasilitas ATM. Bank yang menyediakan layanan ATM wajib
mematuhi ketentuan ini untuk memastikan keamanan dan kepercayaan nasabah dalam

menggunakan layanan ATM.

5.2. Saran

Berdasarkan hasil penelitian yang diperoleh, penulis menyarankan bahwa Pertama,
pemerintah dapat mengeluarkan peraturan perundang-undangan yang mengatur kewajiban
bagi pihak bank untuk meningkatkan securitas mesin ATM milik mereka dan
memberlakukan sanksi yang tegas bagi bank yang tidak memenuhi kewajiban tersebut.
Dengan demikian, ini bertujuan untuk melindungi nasabah perbankan dari penipuan yang
dilakukan oleh oknum yang melakukan penggandaan kartu ATM.

Kedua, disarankan Bank Indonesia dapat terus menerapkan aturan mengenai
penggunaan teknologi chip pada kartu ATM sebagai pengganti kartu ATM berpita magnetik.
Selain itu, Bank Indonesia juga dapat membantu bank dalam memperoleh kartu ATM dan

infrastruktur nya dengan teknologi chip dan tidak mempersulit proses pengembalian dana



nasabah korban kejahatan penggandaan kartu ATM. Bank Indonesia juga sebaiknya segera
memperbaharui kartu ATM dengan teknologi chip demi menjaga keamanan dana nasabah di
rekening bank.

Ketiga, diperlukan peningkatan pemberian edukasi dan sosialisasi kepada masyarakat
luas, termasuk nasabah bank, mengenai penyelesaian persengketaan antara nasabah dan bank.
Bank Indonesia harus berperan aktif dalam kerja sama dengan bank umum untuk
meningkatkan pemahaman publik tentang proses penyelesaian perselisihan, terutama
mengenai penanganan keluhan nasabah atas kerugian yang disebabkan oleh pencurian,
seperti card skimming pada mesin ATM. Selain itu, bank harus mengungkapkan secara
terbuka informasi tentang langkah-langkah yang dilakukan untuk menyelesaikan masalah
tersebut agar dapat memberikan kepastian dan keterbukaan dalam penyelesaian perselisihan
tersebut. Dengan demikian bagi masyarakat awam akan dapat memperoleh suatu
pembelajaran karena mereka akan mengetahui bagaimana penyelesaian yang dilakukan bank.

Keempat, salah satu langkah preventif yang bisa dilakukan adalah dengan
meningkatkan kewaspadaan dan kehati-hatian nasabah ketika menggunakan mesin ATM,
serta rajin mengganti nomor PIN secara periodik untuk mengurangi peluang terjadinya

penyalahgunaan kartu ATM.
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