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BAB IV

KESIMPULAN

Perkembangan teknologi di Tiongkok mulai berkembang dengan pesat
sejak awal Abad ke — 21, transisi ini sudah terasa sejak awal dari 1990an akhir
hingga masuknya tahun 2000an. Pada saat itu sudah mulai berkembangnya
teknologi dan beberapa sistem komputer pada Revolusi Industri 4.0, hingga
berjalannya Tiongkok berusaha untuk meingkatkan sistem teknologinya yang
dikembangkan dan diintegrasikan dengan sistem internet. Perangkat dan komputer
mulai terintegrasi secara keseluruhan, dan secara matang konsep ini diperkenalkan
pada tahun 2010an. Konsep ini secara umum disebut sebagai Internet of Things
(1oT), seiring berkembangnya dalam loT diperlukan juga banyaknya data untuk
mengatur berjalannya IoT, konsep ini juga disebut sebagai Big Data. Namun, dalam
Revolusi Industri 4.0 dengan terhubungan perangkat dengan internet dan
memerlukan data yang banyak untuk dapat berjalannya konsep ini muncul sebuah
ancaman dalam Big Data Privacy melalui penggunaan malware yang dapat masuk
kedalam jaringan loT tanpa diketahui, sehingga dalam penelitian ini berusaha
menjawab pertanyaan penilitan yaitu “Bagaimana Dampak Malware yang
digunakan oleh Tiongkok dalam Big Data privacy pada tahun 2010 — 2019?” yang

menjadi landasan untuk dilakukannya penelitian ini.

Dalam Revolusi Industri 4.0 merupakan sebuah masa dimana negara-negara
mulai mengembangkan teknologi domestiknya sebaik mungkin. Tiongkok sudah
mulai meningkatkan teknologinya sejak berhenti kerjasama dengan Uni Soviet dan

fokus dengan mengembangkan tekonologinya secara mandiri dengan memproduksi
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penemuan negaranya. Namun setelah target dan tujuan diawal telah dianggap
berhasil, Tiongkok memiliki tujuan tersendiri dalam teknologinya vyaitu
mengembangkan teknologi bersamaan dengan agenda militer mereka. Xi Jinping
setelah menjadi pemimpin dari Tiongkok terus berusaha untuk memasukan agenda
ini menjadi salah satu agenda prioritas. Lalu, agenda ini juga telah disebutkan di
dalam salah satu poin PMS bahwa teknologi harus ditingkatkan agar bisa menjaga
keamanan dalam dunia maya (cyberspace). Dengan peningkatan keamanan dalam
dunia maya, Tiongkok melakukan beberapa operasi dan melakukan penyerangan
sebagai self-defense bagi negaranya. Salah satunya, penyerangan yang sering
dilakukan terhadap Amerika Serikat dan beberapa target yang “tidak diketahui”.
Operasi terbesar yang dilakukan oleh Tiongkok dalam penggunaan malware pada
operasi aurora, Google merupakan salah satu perusahaan yang menjadi target dari
operasi ini. Data yang diambil dalam sebuah operasi dengan melakukan
penyerangan secara besar terhadap perusahaan swasta di Amerika Serikat. Operasi
Informasi dan Perang Informasi yang dilakukan oleh Tiongkok mencakup konsep
dari "perang jaringan" dengan kisaran jumlah dari personel "tentara peretas" yang

berada di Tiongkok berjumlah antara 50.000 hingga 100.000 orang.

Selain itu, Tiongkok juga memanfaat dari sektor perusahaan teknologi yang
ada di dalam negaranya dengan menggunakan perusahaan WeChat dan Tecno
Mobile. Kedua perusahaan ini diduga dengan beberapa data mendukung bahwa
adanya backdoor dalam kedua perusahaan tersebut. WeChat terduga melakukan
penyadapan terhadap wartawan BBC yang berada di Hong Kong, dan melakukan
ancaman terhadap wartawan tersebut. Ancaman yang diberikan dimana untuk tidak

menyebarkan foto-foto mengenai pemberontakan terhadap Tiongkok. Pada tahun
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2020, Tecno Mobile menjadi terduga dalam penggunaan malware yang terdapat
pada smartphone yang diproduksi secara entry-level. Tindakan ini ditemukan di
negara Ethiopia, Ghana, Kamerun dan Afrika Selatan. Menurut data yang
disebutkan tindakannya ini telah dilakukan sejak tahun 2019. Perusahaan lainnya
seperti Huawei dan ZTE, berdasarkan Amerika Serikat bahwa kedua perusahaan
tersebut memiliki backdoor dalam produk ciptaannya yang berada di kawasan
Amerika Serikat. Tentu saja, tindakan dengan memasang backdoor ini memerlukan
malware agar dengan mudah dapat data-data yang diperlukan. Berbeda kasus
dengan tindakan perusahaan-perusahaan dalam local android app seperti Tencent
dan Baidu yang berbasiskan di Tiongkok. Tindakan ini memiliki tujuan dalam
memperjualbelikan data untuk keuntungan pribadi. Dengan menciptakan kloningan
aplikasi dan aplikasi yang tersematkan malware di dalamnya sebagai tindakan

phishing.

Lalu, berdasarkan tindakan yang dilakukan oleh Tiongkok dan perusahaan
swasta yang berbasiskan di Tiongkok maupun perusahaan state-owned memiliki
dampak tersendiri bagi negaranya. Dalam tindakan yang dilakukan oleh perusahaan
dengan berusaha untuk meningkatkan keuntungan pribadi berdasarkan konsep dari
surveillance capitalism. Tindakan yang dilakukan tidak seutuhnya dapat
dibenarkan, karena mereka melakukan tindakan tersebut tanpa adanya konsensus
dengan pengguna dengan menjual data maupun melakukan transaksi tanpa adanya
persetujuan dari pengguna. Dampak lainnya, Tiongkok sebagai aktor utama sebagai
negara berdaulat melakukan penyerangan dan pengambilan data di beberapa
wilayah yang disebutkan pada Bab 3. Hal ini tentu saja dapat memperkeruh suasana

dalam politik internasional, dengan perusahaan yang menjadi terduga dalam
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penggunaan malware. Oleh karena itu, Tiongkok sendiri menjadi permulaan dalam
munculnya yang disebut sebagai security dilemma dalam Revolusi Industri 4.0 ini
juga disebut sebagai cybersecurity dilemma. Dengan tindakannya akan berdampak
terhadap negara lainnya, dimana negara akan berusaha untuk meningkatkan
keamanan teknologinya untuk menghadapi cyberthreat yang dilakukan oleh
Tiongkok sebelumnya. Jika kondisi ini terus berlanjut ke arah yang negatif (dalam
hal ini terus adanya pencurian data) tidak menutup kemungkinan terburuknya akan

terjadi cyberwar antara Tiongkok dengan negara oposisi.
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