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BAB IV

KESIMPULAN

Berdasarkan analisis yang sudah dilaksanakan pada bab sebelumnya, dapat
disimpulkan bahwa jawaban dari ‘Bagaimana Pengaruh Upaya Kerjasama
Penanganan Kasus Night Fury Interpol terhadap Keamanan Siber Nasional
Masyarakat Indonesia?’ dapat disimpulkan bahwa pengaruh yang diberikan
berdasarkan kasus night fury Interpol merupakan pelaksanaan kebijakan keamanan
pilar capacity building sebagai proses sekuritisasi. Sekuritisasi yang sudah terlaksana
ketika kasus ini pertama kali dilaporkan pada tahun 2018 gagal dalam mencegah
ancaman keamanan siber peretas Night Fury Interpol. Namun dengan mengalami
pengulangan proses sekuritisasi, pernyataan Presiden Joko Widodo yang menekankan
urgensi keamanan siber, didukung oleh keputusan pemerintahan Provinsi Jawa Barat
melalui Ridwan Kamil yang mengeluarkan keputusan capacity building program
harus dilakukan sebagai komponen Speech Act, dapat dikatakan proses sekuritisasi
menuju pengembangan siber sudah mulai terlaksana dengan baik.

Penelitian ini menemukan bahwa, Indonesia menanggulangi ini dengan
mengadakan kerja sama dengan organisasi internasional yang sudah memiliki sumber
daya dan kelayakan yang sudah cukup dan diverifikasi untuk mendukung
penangkapan ancaman ini. Tetapi hal ini tidak semata-mata mewujudkan keamanan

siber nasional. Berdasarkan analisis pada bab sebelumnya, bentuk penyelesaian kasus
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ini hanya merupakan salah satu upaya cooperations dari lima pilar pengembangan
keamanan siber Indonesia yang sudah mencakup aspek legal, technical,
organizational, capacity building dan cooperations. Walaupun sudah memiliki indeks
yang jelas, teori sekuritisasi mengutamakan interaksi antara aktor dan para pengamat
untuk saling berinteraksi dalam sebuah sistem keamanan. Hal ini menyebabkan
sulitnya proses sekuritisasi untuk diimplementasikan akibat adanya kebutuhan bagi
para aktor dan pengamat proses tersebut untuk melakukan check dan balance. Namun
apabila pengecekan ini tidak dimotivasi oleh semacam insentif atau pengetahuan
lebih lanjut mengenai isu keamanan siber. Penelitian ini juga menemukan bahwa
sekuritisasi bukanlah sebuah teori yang akan menghasilkan keamanan, melainkan
teori yang dibuat untuk terus mengevaluasi sistem keamanan dengan membahas
sumber-sumber ancaman baru di dunia yang semakin berkembang untuk menciptakan
sistem keamanan yang berkapasitas dan berpengalaman dalam memelihara keamanan
siber nasional dan mungkin internasional. Kasus ini belum mempertimbangkan
keberadaan Organisasi-organisasi dunia seperti PBB dalam menyelesaikan
permasalahan keamanan siber. Kesepakatan kawasan dalam metode penanganan
kasus yang tidak peka terhadap skala internasional dan ekosistemnya yang mencakup
wilayah lebih luas dapat berpotensi dalam menimbulkan konflik.

Berangkat dari pemahaman tersebut, dapat disimpulkan bahwa Pengaruh dari
Kasus Night Fury Interpol telah memulai upaya peningkatan pengetahuan dan
insentif masyarakat tentang keamanan siber nasional dengan mendorong pemerintah

untuk mengeluarkan kebijakan dalam bentuk pelatihan pelajar di Indonesia demi
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memenuhi  rancangan peningkatan kapasitas sumber daya manusia sebagai
permulaan. Namun kelemahan dari penelitian ini adalah kurangnya penjelasan
mengenai peran organisasi-organisasi serupa dalam memenuhi kebijakan keamanan
siber di Indonesia sebagai pembanding. Selain dari itu, penelitian ini juga tidak
mengkritisi kebijakan keamanan siber nasional di Indonesia dengan berkaca pada
kebijakan keamanan siber nasional di negara lain yang dapat dijadikan acuan.
Penelitian ini juga tidak membahas secara ekstensif bentuk ancaman siber dan apa
yang dapat dilakukan untuk mengantisipasinya dalam level individu. Kekuarangan
penelitian ini terbatas pada kemampuan dan sumber daya yang tersedia bagi peneliti,
namun perlu untuk dilaksanakan demi memperluas literatur dan menjalankan proses
sekuritisasi melalui pembahasan topik ini. Menyadari bahwa keamanan siber adalah
existential threat bagi aktor yang menggunakan layanan internet (referent object), dan
dengan maraknya perkembangan kasus kejahatan siber, dapat dikatakan bahwa
ancaman ini akan berkembang menjadi semakin relevan.

Dalam penelitian ini, peneliti menemukan bahwa Indonesia sudah mampu untuk
mengidentifikasi ancaman siber di dunia internasional. Walaupun Indonesia sudah
berhasil dalam memberikan fokusnya kepada identifikasi ancaman siber, hal ini tidak
menjamin keamanan siber akan terwujud. Indonesia sebagai aktor utama harus
memandang bahwa metode kerja sama internasional dan kawasan dengan
memberikan peran bagi Organisasi Internasional dan multi-national companies
sebagai salah satu metode utama. Indonesia tidak mampu mengakomodasi kebutuhan

keamanan siber rakyatnya tanpa bantuan pihak-pihak tersebut. Dalam ekstensi yang
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lebih besar, Indonesia harus menyadari bahwa adanya ancaman siber sudah
mendorong isu keamanan yang sifatnya intrapersonal menjadi isu internasional.
Penelitian ini belum mampu menentukan preferensi mengenai bagaimana metode
terbaik untuk menangani kejahatan internasional serupa dengan keamanan siber.
Namun penulisan ini menambahkan kepada sisi argumen bahwa pendekatan kawasan
melalui kerja sama organisasi internasional, sektor pribadi, dan negara adalah metode
yang mampu menangani ancaman tersebut dalam ekstensi penegakkan hukum
domestik, dan perjanjian regional. Ini merupakan extraordinary measures yang
dilaksanakan dalam kasus ini.

Penelitian ini dapat berkontribusi kepada studi Hubungan Internasional untuk
lebih lagi memahami ancaman siber dan bentuk penanganan yang sesuai untuk
menjaga stabilitas dan status quo dari negara-negara di dunia. Penelitian ini juga
dapat menjadi literatur pendukung bagi isu keamanan siber agar lebih dipandang
sebagai isu global, bukan hanya isu internasional atau regional. Penelitian ini akan
lebih baik apabila lebih dilengkapi dengan kajian keamanan siber lain yang dapat
dijadikan acuan untuk menilai implementasi sekuritisasi di Indonesia. Penelitian ini
juga dapat dilengkapi dengan studi yang sudah disesuaikan dengan bentuk
perkembangan TIK dan ancaman siber terbaru. Maka penulis berharap bahwa
penelitian ini dapat menjadi kontribusi terhadap referensi dan literatur yang masih
kurang terkait dengan ancaman, keamanan siber, dan penanganan kejahatan siber

dalam studi hubungan internasional.
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