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Bab IV 

Kesimpulan 

 Berdasarkan pembahasan yang telah ditulis sebelumnya, penelitian ini 

menemukan lima hal utama. Pertama adalah teknologi siber semakin berperan penting 

dalam politik dan keamanan suatu negara. Kedua, negara-negara mulai mengembangkan 

kapabilitas sibernya, baik dari segi institusi maupun mekanisme resmi yang dirancang 

oleh pemerintahnya masing-masing. Ketiga, negara dalam pengembangan kapabilitas 

siber ini pun masih menemui perbedaan dan tantangannya tersendiri seperti ketersediaan 

infrastruktur dan keahlian dalam teknologi keamanan siber. Keempat, akibat dari 

tantangan yang ditemui negara di bidang siber, terbuka peluang bagi sektor swasta untuk 

menawarkan jasa dan keahliannya untuk digunakan oleh negara lain dalam memenuhi 

celah yang ada. Terakhir, dalam kasus tertentu negara dapat mengambil extraordinary 

atau emergency measures ketika menemui suatu ancaman sesuai dengan pre-kondisi yang 

negara tersebut miliki. Poin terakhir inilah yang menjadi titik pembeda kebijakan negara 

yang diteliti dengan negara lain.  

Lima temuan tersebut membantu untuk menjawab pertanyaan penelitian, 

mengapa UEA menggunakan cyber mercenaries dalam merespons ancaman sibernya? 

Jawabannya adalah UEA menggunakan cyber mercenaries karena mereka terdesak oleh 

situasi darurat atau luar biasa yang menyulitkan mereka untuk menggunakan mekanisme 

resmi. Lebih dalamnya, jawaban pertanyaan penelitian dapat terletak dalam tiga pre-

kondisi yang dimiliki oleh UEA itu sendiri yaitu; 1) mereka memiliki aturan baru yakni 

UAE Federal Decree Law No. 3 of 2012 yang memungkinkan mereka untuk mengambil 
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extraordinary or emergency measures, 2) adanya pelimpahan kuasa darurat dari 

pemerintah pusat kepada badan yang menangani keamanan siber, dan 3) aparat yang 

diberi kuasa tidak memiliki keahlian atau pengalaman dalam mengatasi ancaman siber. 

Melalui tiga kondisi tersebut, maka UEA dapat mengambil pendekatan yang relatif 

berbeda dengan negara lain yang sudah memiliki sumber daya yang memadai untuk 

memakai militer atau badan resmi negara. 

Kendati begitu, penelitian ini masih menemui beberapa keterbatasan terkait 

dengan ketersediaan data. Dikarenakan sifat operasi Project Raven yang rahasia ini, maka 

penelitian ini tidak dapat memastikan 100% tentang arah kebijakan yang diambil oleh 

UEA. Penelitian ini hanya berusaha untuk terjun lebih dalam mengenai apa yang terjadi 

di dalam black box pengambilan keputusan yang dilakukan oleh NESA dan jajaran 

manajemen Project Raven itu sendiri. Selain itu, sifat dari studi keamanan siber ini 

mungkin masih berada di tahapan awal yang memungkinkan peneliti-peneliti selanjutnya 

dapat memiliki jawaban berbeda terkait apa yang penelitian ini hendak temukan. Oleh 

karena itu, penelitian ini membataskan jumlah aktor yang diteliti di beberapa negara 

khususnya UEA dan kawasan Teluk. 

Maka daripada itu, penelitian ini masih bisa dijelajah lebih jauh dalam beberapa 

poin. Pertama terkait pengaruh keleluasaan perdagangan teknologi spyware antar aktor, 

baik negara maupun non-negara. Hal ini penting karena dampaknya dapat berpengaruh 

langsung terhadap operasi siber ofensif yang dilakukan negara-negara terhadap target 

sasarannya. Selain itu, penelitian ini juga bisa ditambah lagi ke sektor dampak dari 

manipulasi informasi terhadap akibat dari penggunaan teknologi siber sesuai dengan 
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contoh kasus yang dipaparkan sebelumnya. Manipulasi ini mungkin dapat menjawab 

permasalahan polarisasi di dalam masyarakat khususnya terkait dengan gejolak politik 

yang ada di masing-masing negara. Terakhir, penelitian mungkin dapat diperdalam ke 

arah kajian strategis dari kebijakan keamanan yang diambil oleh suatu negara. 

Sebagaimana yang diketahui, ancaman siber semakin meningkatkan kekhawatiran negara 

sama seperti ancaman konvensional yang sudah dikaji sebelumnya. Khususnya, tentang 

strategi apa yang hendak dicapai oleh UEA dalam penggunaan operasi siber ofensifnya. 
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