
BAB 6

KESIMPULAN DAN SARAN

6.1 Kesimpulan
Berdasarkan hasil pengujian yang dilakukan pada Bab 5, maka didapat kesimpulan sebagai berikut:

1. Web server Apache memiliki beberapa direktori lagi di dalamnya seperti cgi-bins, htdocs, conf,
icons, images, sbin dan logs. Direktori logs yang sering digunakan untuk membuka serta
mengambil file access log.

2. Log file yang digunakan adalah log dengan format Combined Log. Format Combined Log
tersebut terbagi menjadi alamat ip, user-identifier, user id, tanggal dan waktu, permintaan,
kode status HTTP, ukuran objek, referer, dan browser.

3. Webshell yang digunakan untuk analisis ada lima yaitu, webshell Webadmin, C99, WSO, R57,
dan B374K. Karakteristik dari masing-masing webshell adalah sebagai berikut:
(a) Webshell Webadmin tercatat banyak baris log secara bersamaan untuk setiap aksi yang

dilakukan. Terdapat beberapa parameter permintaan sehingga aksi yang dilakukan dapat
terlihat. Parameter tersebut terdapat kata image dan action.

(b) Webshell C99 memiliki parameter permintaan yang berbeda namun mirip dengan webshell
Webadmin, yaitu adanya kata act, img, dan %2C.

(c) Webshell WSO dan R57 tidak dapat diidentifikasi dan dibedakan dengan aktivitas normal
pada file access log. Webshell WSO dan R57 tidak memiliki karakter khusus sehingga
mereka dijadikan satu kategori untuk mendeteksi aktivitas webshell.

(d) Webshell B374K tidak begitu terlihat pada access log untuk aksi yang dilakukan, namun
ada satu karakter yang bisa membedakannya dengan webshell lain, yaitu karakter tanda
tanya (?), karakter |, dan karakter (-).

4. Pembangunan perangkat lunak untuk mendeteksi aktivitas webshell sudah berhasil dilakukan
menggunakan model machine learning. Perangkat lunak yang dibangun menggunakan bahasa
Python dan framework Django untuk membuat web interface. Perangkat lunak yang sudah
dibangun dapat mendeteksi aktivitas webshell serta menampilkan laporan log untuk melihat
log mana saja yang merupakan aktivitas normal dan aktivitas webshell.

5. Perangkat lunak berhasil mendeteksi webshell Webadmin, C99, dan B374K sedangkan gagal
untuk mendeteksi webshell R57 dan WSO. Hal ini dikarenakan karakteristik dari kedua
webshell tersebut tidak dapat diidentifikasi dan dibedakan.

6. Metode pembelajaran mesin yang digunakan pada perangkat lunak untuk mendeteksi aktivitas
webshell adalah metode Decision Tree.

7. Log yang diunggah ke dalam web merupakan data train yang diolah kemudian dibentuk
model Decision Tree. Data train yang sudah diolah tersebut menjadi acuan untuk mendeteksi
aktivitas webshell pada log yang diuji dan dieksperimen. Perbandingan hasil prediksi dan hasil
preproses pada log yang diuji menghasilkan angka akurasi. Angka akurasi merepresentasikan
seberapa akurat prediksi aktivitas webshell dengan model Decision Tree.
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6.2 Saran
Berdasarkan kesimpulan yang dibuat, terdapat beberapa saran yang dapat digunakan di penelitian
selanjutnya:

1. Dapat menganalisis webshell lainnya selain webshell Webadmin, C99, WSO, R57, dan B374K.
Hal ini dikarenakan masih banyak jenis webshell lain yang dapat dicoba.

2. Menggunakan metode machine learning lain untuk mendeteksi adanya aktivitas webshell.
3. Web interface yang dibuat dapat lebih interaktif, memiliki tampilan yang lebih bagus, dan

memiliki banyak fitur.
4. Mencoba log untuk diuji dari berbagai macam web server selain apache, seperti Nginx dan

Apache Tomcat.
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