BAB V

Kesimpulan dan Saran
5.1. Kesimpulan

Pada dasarnya, CCTV dapat dikategorikan sebagai bagian dari sistem dan
informasi elektronik, sebagaimana dimaksud dalam Pasal 1 Angka 1 UU ITE
11/2008. Hal ini dikarenakan cara kerja CCTV yang dapat merekam gambar,
video, ataupun suara di suatu tempat terpasangnya CCTV. Cara kerja CCTV
tersebut dikaitkan dengan definisi informasi elektronik yang diatur di dalam
UU ITE, yang mana informasi elektronik yaitu sebuah dokumen elektronik
termasuk tapi tidak terbatas pada gambar, suara dan foto. Sehingga, dengan
dikaitkannya cara kerja, dengan pengertian informasi elektronik berdasarkan
UU ITE, CCTV dapat dikategorikan sebagai informasi elektronik yang
masuk ke dalam lingkup pengaturan UU ITE.

Rekaman CCTV pada dasarnya dapat dikategorikan sebagai rekaman
biometrik yang mengandung data pribadi. Hal ini dikarenakan, sebagaimana
sistem biometrik, digunakan untuk mengidentifikasi ciri fisik seseorang,
seperti retina mata, sidik jari, suara, wajah dan rantai DNA. Selain itu, sebuah
data dapat dikategorikan sebagai data pribadi, apalagi data tersebut dapat
mengidentifikasi seseorang. Sebagaimana penggunaannya, rekaman CCTV
pada dasarnya dapat mengidentifikasi seseorang yang terekam oleh CCTV.
Sehingga, rekaman CCTV dapat dikategorikan sebagai salah satu bentuk data
pribadi, sebagaimana dimaksud dalam Pasal 1 Angka 1 Permenkominfo
20/2016, PP 71/2019 serta Article 4 Paragraph 1 GDPR.

Umumnya, CCTV digunakan sebagai sistem pengawas elektronik yang
seringkali dipasang di ruang publik ataupun ruang privat, untuk

mengidentifikasi pelaku kejahatan yang dianggap dapat mengganggu
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keamanan dan ketertiban umum. Akan tetapi, dalam penulisan ini terdapat
suatu permasalahan yang menyangkut pemasangan CCTV di ruang publik
dengan hak pribadi seseorang yang merupakan bagian dari HAM. Indikasi
terjadinya pelanggaran terhadap hak pribadi antara lain, mengganggu dan
memasuki wilayah atau pekarangan seseorang tanpa persetujuan dari orang
yang bersangkutan, memata-matai dan menguping aktivitas seseorang di
ruang publik, serta menggunakan alat untuk merekam dan mendapatkan

informasi dari jauh mengenai kegiatan seseorang.

Jika melihat dari keempat indikasi tersebut, penggunaan CCTV pada
dasarnya dapat melanggar hak pribadi seseorang, karena pemegang data
rekaman CCTV dapat menyalahgunakan rekaman tersebut, seperti memata-
matai, menguping, dan memantau seseorang dari rekaman CCTV.
Penyalahgunaan CCTV juga dapat mengarah ke dalam tindakan-tindakan
pelanggaran kesusilaan, tindak diskriminasi, ataupun tindakan kejahatan
dikarenakan perbedaan pendapat politik yang dianggap dapat mengancam

kekuasaan.

Sebagaimana telah diuraikan dalam penelitian ini, sebuah rekaman biometrik
yang mengandung pelanggaran kesusilaan, SARA, dan pendapat politik harus
dilarang, sebagaimana diatur di dalam Article 9 Paragraph 1 GDPR.. Hal ini
dikarenakan, selain dapat mengganggu hak pribadi seseorang, hal-hal
tersebut juga dapat menjadi sumber kejahatan. Akan tetapi, meskipun CCTV
dapat mengganggu hak pribadi seseorang di ruang publik, jika melihat tujuan
awal pemasangan CCTV yaitu untuk keamanan dan ketertiban umum, hak
pribadi di ruang publik atas pemasangan CCTV, pemenuhannya dapat
dikurangi. Hal ini dikarenakan, hak-hak dasar yang dapat dikurangi harus
didasarkan pada keaadaan darurat, salah satunya mengawasi pelanggaran

yang dapat mengancam keamanan dan ketertiban umum.

110



5.2

Meskipun hak pribadi atas pemasangan CCTV di ruang publik dapat
dikurangi pemenuhannya, akan tetapi pada dasarnya hak pribadi merupakan
HAM yang harus dihormati haknya kepada tiap-tiap individu. Dalam rangka
menghormati hak pribadi atas pemasangan CCTV di ruang publik,
pemasangan CCTV harus didasarkan pada syarat dan prinsip tertentu. Antara
lain yaitu, berdasarkan persetujuan orang yang bersangkutan, setidaknya tiap-
tiap individu mengetahui bahwa dirinya sedang dalam rekam pengawasan
CCTV. Kemudian, penggunaan rekam CCTV harus sesuai dengan tujuan
awalnya, dan dalam hal ini merupakan tanggung jawab penyelenggara sistem
elektronik unuk menjaga kerahasiaan dari rekam CCTV agar tidak
disalahgunakan. Dan yang terakhir, rekaman CCTV harus dihapus apabila

sudah tidak sesuai dengan tujuan penggunaannya.

Selain didasarkan pada syarat dan prinsip tertentu, dalam rangka
menghormati hak pribadi seseorang juga harus memperhatikan hak-hak
pribadi apabila terjadi penyalahgunaan data rekam CCTV. Antara lain yaitu,
memberikan hak kepada individu yang bersangkutan, untuk mengajukan
gugatan ke pengadilan, apabila tejadi penyalahgunaan terhadap rekam CCTV
sebagai salah satu data pribadi, yang merugikan dirinya, baik merugikan
secara materiil ataupun immaterial, sebagaimana dimaksud dalam Pasal 26
ayat 2 UU ITE 19/2016. Selain itu juga, atas kerugian materiil ataupun
immaterial individu atas penyalahgunaan rekam CCTV, tiap-tiap individu
berhak untuk mendapatkan kompensasi sebagai bentuk ganti rugi dan

pemulihan martabat sebagaimana dimaksud di dalam Article 82 GDPR.

Saran
Setelah melakuan penelitian dan menarik kesimpulan, saran yang dapat

penulis sampaikan yaitu perlu adanya perluasan pengaturan mengenai
perbuatan-perbuatan dilarang yang diatur di dalam UU ITE. Hal ini karena,

di dalam UU ITE hanya mengatur perbuatan dilarang dalam penggunaan
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informasi elektronik yang mengandung pelanggaran kesusilaan ataupun
pelanggaran SARA, akan tetapi dengan proses hanya mentransmisikan
ataupun mendistribusikan informasi elektronik.Sedangkan, pelanggaran atas
penggunaan informasi elektronik terhadap pelanggaran kesusilaan atau
SARA bukan hanya dengan proses mentransmisikan, tetapi juga dapat
dengan proses lain, seperti mempertontokan ataupun memantau informasi
elektronik.

Selain itu juga, dengan perkembangan teknologi, informasi elektronik
seringkali berkaitan dengan data pribadi. Akan tetapi, data pribadi yang
menyangkut informasi elektronik masih sangat minim penganturannya. Maka
dari itu, selain peluasan terhadap aturan di dalam UU ITE, perlu juga adanya
pembaharuan terhadap pengaturan data pribadi yang menyangkut informasi
elektronik. Seperti, hal-hal apa saja yang dapat dikategorikan sebagai data
pribadi dalam informasi elektronik, dan hal apa saja yang seharusnya
dilarang dalam pemrosesan informasi elektronik yang menyangkut hak
pribadi.

Selain itu juga, perlu adanya perluasan aturan mengenai hak-hak individu
terkait penggunaan dan penyalahgunaan informasi elektronik.. yang
menyangkut hak pribadi seseorang Misalnya, dengan mengatur secara tegas,
bahwa tiap-tiap kerugian yang dialami oleh individu atas penyalahgunaan
informasi elektronik, baik kerugian materiil ataupun immaterial, tiap-tiap
individu berhak untuk mendapatkan kompensasi, sebagaimana pemulihan
atas kerugian materiil dan immaterial, serta pemulihan martabat, yang mana

pada dasarnya martabat seseorang didasari oleh hak pribadi.
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