BAB V

Kesimpulan dan Saran

5.1. Kesimpulan

Berdasarkan analisis yang sudah dilakukan, maka dapat dibuat suatu kesimpulan

mengenai jawaban dari rumusan masalah yang terdapat di Bab I, sebagai berikut:

1.

VPN sebagai sebuah aplikasi mampu menjamin keamanan bagi pengguna nya
saat menjelajahi internet, VPN juga mampu memberikan perlindungan bagi data-
data yang dikirim oleh perusahaan-perusahaan maupun instansi lainnya. Dengan
fungsi yang mampu menjamin keamanan dan memberikan perlindungan ini, VPN
masih dapat dipersalahgunakan oleh para pengguna nya karena VPN mampu
mengakses situs-situs yang sudah dilakukan pemblokiran oleh pemerintah seperti
situs bermuatan pelanggaran kesusilaan dan perjudian. Atas kemampuan VPN
yang membuat dapat diaksesnya situs-situs tersebut maka dapat dikatakan bahwa
penyedia layanan VPN sebagai penyedia aplikasi VPN telah melanggar Pasal 27
ayat (1) dan (2) UU ITE yang berbunyi:

“(1) Setiap Orang dengan sengaja dan tanpa hak mendistribusikan dan/atau

mentransmisikan dan/atau membuat dapat diaksesnya Informasi Elektronik

dan/atau Dokumen Elektronik yang memiliki muatan yang melanggar

kesusilaan.

(2) Setiap Orang dengan sengaja dan tanpa hak mendistribusikan dan/atau
mentransmisikan dan/atau membuat dapat diaksesnya Informasi Elektronik

dan/atau Dokumen Elektronik yang memiliki muatan perjudian.”

Untuk mengetahui mengenai pertanggungjawaban pidana terhadap penyedia
layanan VPN ini, terlebih dahulu harus melihat unsur-unsur tindak pidana dalam
Pasal 27 ayat (1) dan (2) ini. Apabila tindak pidana dalam Pasal 27 ayat (1) ini

dirinci kita dapat melihat unsur-unsur seperti:'3

a. Unsur Subjektif:

1. Dengan sengaja;

143 Adami Chazawi & Ardi Ferdian, Tindak Pidana Informasi & Transaksi Elektronik, Media Nusantara Creative : Malang,
2015, him. 11

96



b. Unsur Objektif:

2. Melawan Hukum : tanpa hak;

3. Perbuatan :
- mendistribusikan dan / atau;
- mentransmisikan dan / atau;
- membuat dapat diaksesnya

4. Objek :
- Informasi Elektronik; dan / atau
- Dokumen Elektrinik yang memiliki muatan yang melanggar

kesusilaan

Berdasarkan analisis yang sudah dilakukan dalam Bab IV, penyedia layanan VPN
memenuhi unsur subyektif dan unsur obyektif tindak pidana dalam Pasal 27 ayat
(1) dan (2) UU ITE. Ketentuan tindak pidana dalam Pasal 27 ayat (1) dan (2) UU
ITE tidak mengandung unsur-unsur mengenai batin dan kejiwaan seperti pada
pasal 44 KUHP, maka penyedia layanan VPN dapat diminta pertanggungjawaban
pidana atas pasal ini. Dengan mengacu pada teori pelaku fungsional sesuai yaitu
teori yang menyatakan bahwa korporasi dapat melakukan delik-delik selain delik
ekonomi, maka penyedia layanan VPN dapat diminta pertanggungjawaban pidana
atas pelanggarannya terhadap Pasal 27 ayat (1) dan (2) UU ITE. Mengenai
penanganan tindak pidana penyedia layanan VPN sebagai suatu korporasi dapat
mengacu pada ketentuan-ketentuan dalam Peraturan Mahkamah Agung Republik
Indonesia Nomor 13 Tahun 2016 Tentang Tata Cara Penanganan Perkara Tindak

Pidana Oleh Korporasi (Perma Korporasi).

. Walaupun penyedia layanan VPN dapat dimintakan pertanggungjawaban namun
terdapat beberapa dasar hukum ataupun alasan-alasan yang dapat dijadikan
perlindungan hukum bagi penyedia layanan VPN subjek hukum. Terkait dengan
penyedia layanan VPN kita dapat melihat alasan penghapusan penuntutan yang
dikemukakan oleh Moeljatno yang menyatakan bahwa alasan penghapusan
penuntutan dapat digunakan atas dasar utilitas atau kemanfaatannya kepada

masyarakat dan atas pertimbangan mengenai kepentingan umum. VPN memiliki
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fungsi yang dapat melindungi data-data penting dari setiap perusahaan-
perusahaan dan lembaga-lembaga maupun masyarakat pada umumnya, sehingga
penyedia layanan VPN dapat dikatakan memiliki dasar utilitas atau kemanfaatan
di masyarakat. Oleh karena dasar ini menurut pendapat penulis terhadap penyedia
layanan VPN tidak perlu diadakan penuntutan karena penyedia layanan VPN

dapat dikatakan memiliki peran dan fungsi yang penting di masyarakat.

Di dalam UU ITE sendiri juga memiliki ketentuan yang dapat melindungi
penyedia layanan VPN terhadap tindak pidana yang dilakukan. Ketentuan
tersebut terdapat di Pasal 15 ayat (3) UU ITE, yang menyatakan:

“Pasal 15

(1) Setiap Penyelenggara Sistem Elektronik harus menyelenggarakan Sistem
Elektronik secara andal dan aman serta bertanggung jawab terhadap

beroperasinya Sistem Elektronik sebagaimana mestinya.

(2) Penyelenggara Sistem Elektronik bertanggung jawab terhadap

Penyelenggaraan Sistem Elektroniknya.

(3) Ketentuan sebagaimana dimaksud pada ayat (2) tidak berlaku dalam hal
dapat dibuktikan terjadinya keadaan memaksa, kesalahan, dan/atau kelalaian

pihak pengguna Sistem Elektronik.”

Sistem dalam layanan VPN membutuhkan serangkaian perangkat dan prosedur
elektronik yang dapat digunakan oleh penggunanya seperti yang sudah dibahas
sebelumnya, sehingga penyedia layanan VPN merupakan Penyelenggara Sistem
Elektronik sesuai dengan ketentuan dalam Pasal 1 ayat (4) PP PSE yang

menyatakan bahwa:

“Penyelenggara Sistem Elektronik adalah setiap Orang, penyelenggara
negara, Badan Usaha, dan masyarakat yang menyediakan, mengelola,
dan/atau  mengoperasikan Sistem Elektronik secara sendiri-sendiri maupun
bersama-sama kepada  Pengguna  Sistem  Elektronik  untuk keperluan

dirinya dan/atau keperluan pihak lain”
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Pasal 1 ayat (4) PP PSE ini menyatakan bahwa ketentuan dalam Pasal 15 UU ITE
dapat diterapkan kepada penyedia layanan VPN sebagai penyelenggara sistem
elektronik. Ayat (3) dari Pasal 15 menyatakan bahwa ketentuan pada ayat (2) yang
mewajibkan penyelenggara sistem elektronik untuk bertanggungjawab atas sistem
elektroniknya menjadi tidak berlaku apabila dapat dibuktikan terjadinya keadaan
memaksa, kesalahan, dan / atau kelalaian dari pihak pengguna sistem elektronik.
Mengenai keadaan memaksa dan kelalaian oleh pengguna sistem elektronik tidak
begitu terkait dalam penggunaan aplikasi VPN. Hal yang dapat dikaitkan adalah
kesalahan, dimana pengguna VPN dapat menyalahgunakan layanan dari VPN ini
untuk mengakses situs bermuatan pelanggaran kesusilaan dan perjudian. Dengan
membuktikan kesalahan tersebut terletak pada pengguna nya, penyedia layanan
VPN tidak perlu bertanggung jawab atas penyelenggaraan sistem elektronik nya

karena ayat (2) tersebut menjadi tidak berlaku.

5.2. Saran

Berdasarkan masalah hukum dan kesimpulan yang telah penulis uraikan dalam penulisan

hukum ini, penulis memiliki saran yaitu:

Perlu ditekankan bahwa tidak semua penyedia layanan VPN dapat atau sengaja
membuat dapat diaksesnya situs-situs negatif, bahwa kesalahan kembali kepada
bagaimana cara pengguna menggunakan aplikasi yang disediakan. Hal ini tidak
berlaku hanya untuk penyedia layanan VPN saja, namun kepada setiap penyedia
atau penyelenggara sistem elektronik lainnya. Sehingga menurut penulis,
perlindungan hukum terhadap penyedia layanan VPN ataupun penyedia sistem

elektronik lainnya perlu diperhatikan.

Ketentuan pidana dalam UU ITE perlu diberlakukan bagi penyelenggara sistem
elektronik yang tidak jera melakukan pelanggaran terhadap ketentuan-ketentuan
perundang-perundangan yang berlaku. Penulis rasa apabila pemerintah terus

memberlakukan sanksi administrasi seperti pemblokiran terhadap penyelenggara
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sistem elektronik yang melawan hukum saja, maka ada kemungkinan besar
penyelenggara sistem elektronik yang bersangkutan dapat membuat sistem
elektronik yang baru, dan seterusnya begitu. Sehingga sanksi pidana harus
diberikan untuk penyelenggara sistem elektronik yang melanggar ketentuan-
ketentuan hukum positif di Indonesia, agar dapat memberikan efek jera terhadap

pelaku nya, sekaligus menciptakan lingkungan dunia maya yang lebih positif lagi.

Penyedia atau penyelenggara suatu aplikasi seharusnya lebih memerhatikan
regulasi-regulasi (hukum positif) yang dimiliki suatu negara, sehingga tidak
melakukan suatu pelanggaran hukum terhadap peraturan-peraturan di negara
tersebut. Penyedia atau penyelenggara suatu aplikasi juga tidak seharusnya
menyediakan layanan yang bertentangan dengan aturan hukum di negara yang
terkait. Penyedia atau penyelenggara juga tidak seharusnya mempromosikan
produk (aplikasi) nya dengan memberikan keterangan yang salah sehingga
membuat pengguna dapat menyalahgunakan aplikasi tersebut. Ketentuan di dalam
aplikasi yang disediakan penyedia atau penyelenggara harusnya dibentuk (dibuat)
selengkap mungkin sehingga mampu memberikan segala informasi yang terkait

dengan aplikasi tersebut terhadap pengguna nya.

Diperlukannya penyampaian informasi dan pengetahuan mengenai bahaya
penyalahgunaan suatu aplikasi untuk mencegah terus menerusnya
penyalahgunaan yang dilakukan di dunia maya, serta untuk membantu
menciptakan dan mewujudkan lingkungan dunia maya yang lebih positif lagi.
Memang pihak KOMINFO sudah melakukan beberapa usaha untuk menciptakan
lingkungan dunia maya yang positif, seperti melakukan pemblokiran terhadap
situs-situs yang memiliki muatan negatif. Namun masih terdapat beberapa celah
terhadap usaha-usaha yang sudah dilakukan KOMINFO atau lembaga berwenang
lainnya, sehingga celah-celah tersebut harus lebih diperhatikan agar tidak semakin
banyak pengguna internet yang dapat mengakses atau menggunakan celah

tersebut.
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