BABS5
KESIMPULAN DAN SARAN

Bab ini berisi kesimpulan yang diperoleh dari pengerjaan skripsi dan saran untuk pengembangan
model yang mungkin dapat diterapkan pada pengerjaan skripsi-skripsi selanjutnya.

5.1 Kesimpulan

Berikut kesimpulan yang diperoleh dari pengerjaan skripsi ini.

1.

Peluang batas atas infeksi suatu simpul pada jaringan komputer suatu perusahaan dapat
diperoleh baik pada model Markov maupun pada model non-Markov.

. Metode simulasi Monte Carlo dapat digunakan untuk memodelkan banyak kejadian infeksi

dan besar kerugian yang dialami oleh perusahaan baik untuk masing-masing simpul maupun
skala jaringan komputer perusahaan.

Simpul yang terhubung dengan banyak simpul yang lain umumnya akan lebih mudah dan
lebih sering terinfeksi dibandingkan simpul yang terhubung dengan sedikit simpul lain.

. Besar premi asuransi keamanan siber dapat dihitung dengan menerapkan prinsip premi standar

deviasi dan prinsip premi utilitas eksponensial pada data terkait kerugian kumulatif dari hasil
simulasi yang diperoleh dengan metode simulasi Monte Carlo.

. Perubahan parameter-parameter pada masing-masing distribusi dapat berdampak pada hasil

simulasi, khususnya dengan menurunkan tingkat infeksi dan menaikkan tingkat pemulihan
agar lingkungan jaringan komputer menjadi lebih baik sehingga banyak kejadian infeksi dan
kerugian kumulatif dapat menurun yang berakibat pada harga premi yang dikenakan akan
menurun pula.

Distribusi yang memiliki ekor distribusi panjang menghasilkan banyak kejadian infeksi dan
kerugian kumulatif yang lebih kecil dibandingkan distribusi yang memiliki ekor distribusi
pendek sehingga besar premi yang dikenakan juga akan lebih murah.

5.2 Saran

Berikut saran-saran untuk pengembangan model yang mungkin dapat diterapkan.

1.

2.

Distribusi untuk proses infeksi jaringan baik dari luar jaringan maupun dari dalam jaringan
serta proses pemulihan jaringan dapat berbeda.

Memperhatikan hubungan ketergantungan pada proses infeksi jaringan dari luar jaringan
dan dari dalam jaringan dengan memanfaatkan fungsi copula untuk memodelkan hubungan
ketergantungan.

Menambah jenis distribusi lain yang digunakan pada proses infeksi, proses pemulihan, maupun
fungsi kerugian.

Menerapkan asumsi bahwa simpul yang telah terinfeksi tetap dapat diserang baik dari luar
jaringan maupun dari dalam jaringan.
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