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ABSTRAK

Dengan semakin pesatnya kemajuan teknologi di dunia, banyak
perusahaan yang sudah beradaptasi menggunakan teknologi terutama cloud service
untuk menyimpan data perusahaan. Data perusahaan yang disimpan termasuk data
pribadi para pelanggan agar perusahaan tidak harus mencatat ulang setiap kali ada
pesanan dari pelanggan tersebut. Dikarenakan sudah banyak perusahaan yang
menyimpan data pelanggan, berbagai negara telah menetapkan peraturan mengenai
privasi pelanggan dan penyebaran data, akan tetapi masih banyak peraturan yang
diabaikan oleh perusahaan dan masih belum ada peraturan yang tetap dan dituruti oleh
perusahaan-perusahaan di dunia.

Dikarenakan tidak ada peraturan yang diikuti oleh perusahaan,
European Union akhirnya memutuskan untuk membuat peraturaan yang melindungi
hak warga Eropa dari penyalahgunaan data oleh perusahaan, peraturan tersebut disebut
General Data Protection Regulation. Dengan adanya GDPR, warga Eropa memiliki
hak untuk meminta datanya dihapuskan dan memiliki hak untuk mengetahui apa saja
yang dilakukan oleh perusahaan terhadap data pribadinya. GDPR melindungi seluruh
warga Eropa yang berarti perusahaan di mana pun yang memiliki data warga Eropa
wajib mengikuti ketentuan yang telah ditetapkan di GDPR. Dengan adanya GDPR,
banyak negara yang mengikuti European Union dan membuat peraturan khusus untuk
warga negaranya agar terlindungi dari penyalahgunaan data oleh perusahaan. Ada
negara maju seperti California dan beberapa negara berkembang seperti Brazil dan
Indonesia yang akhirnya memutuskan untuk membuat peraturan mengenai
perlindungan data warga negaranya.

Penelitian ini dilakukan dengan metode tinjauan literatur, sebanyak 34
jurnal internasional dan beberapa artikel mengenai GDPR digunakan untuk
mengumpulkan data untuk penelitian ini.

Penelitian ini mendapati bahwa GDPR menjadi awal dan panutan bagi
negara lain untuk membuat peraturan yang serupa untuk melindungi warganya. Baik
negara maju maupun negara berkembang sedang berusaha membuat peraturan
tersebut. Penelitian ini juga membahas mengenai beberapa hambatan yang membuat
implementasi GDPR menjadi sulit serta hambatan negara-negara yang akan
mengimplementasikan peraturan yang telah mereka tetapkan agar serupa dengan
GDPR.

Kata kunci: European Union, General Data Protection Regulation, GDPR, negara
maju, negara berkembang, melindungi data, penyalahgunaan data, tinjauan literatur.



ABSTRACT

With the rapid advancement of technology in the world, many
companies have adapted to using technology, especially cloud services to store their
data. Data stored in cloud services usually includes personal data of customers so that
companies do not have to re-record every time there is an order from that specific
customer. Due to the fact that many companies have stored customer data, various
countries have set rules regarding customer privacy and data dissemination, but there
are still many regulations that are ignored by companies and there is still no fixed rule
that is followed by companies around the world.

Linked to the fact that there were no regulations followed by the
company, the European Union finally decided to make arrangements to protect the
rights of European citizens from misuse of data done by the company, the regulation
is called General Data Protection Regulation. With the existence of GDPR, European
citizens have the right to request that their data be deleted and have the right to know
what the company is doing with their personal data. GDPR protects all European
citizens, which means companies anywhere that have European citizens' data must
follow the requirements stated in GDPR. With the existence of GDPR, many countries
have followed the European Union and made special regulations for their citizens to
be protected from misuse of data done by companies. There is a developed country
such as California and several developing countries such as Brazil and Indonesia that
finally decide to make regulations regarding data protection for their citizens.

This research was conducted using literature review method, 34
international journals and several articles on GDPR were used to collect data for this
research.

This study found that GDPR was the beginning and a role model for
other countries to make similar regulations to protect their citizens. Both developed
and developing countries are trying to make these regulations. This study also
discusses some of the obstacles that make the implementation of GDPR difficult and
the obstacles of countries that will implement the regulations they have set to be
similar to GDPR.

Keywords: European Union, General Data Protection Regulation, GDPR, developed
countries, developing countries, protecting data, misuse of data, literature review.
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BAB 1
PENDAHULUAN

1.1 Latar Belakang Penelitian

Dengan semakin pesatnya perkembangan teknologi, banyak perusahaan yang
menggunakan teknologi untuk meningkatkan performanya. Selain itu, teknologi dapat
membantu banyak perusahaan dalam menyimpan berbagai macam data dan informasi
di dalam database perusahaan. Salah satu contoh data yang kebanyakan disimpan oleh

perusahaan adalah data pelanggan.

Yahoo merupakan salah satu perusahaan yang memberikan fasilitas
electronic mail serta search engine untuk penggunanya. Perusahaan Yahoo
menyimpan data pribadi penggunanya seperti: nama, tanggal lahir, nomor telepon,
pertanyaan-pertanyaan sekuritas yang hanya diketahui oleh penggunanya, serta kata
sandi yang dibuat oleh penggunanya. Pada tanggal 22 September 2016, database
perusahaan Yahoo dibobol oleh peretas dan lebih dari 500 juta informasi akun-akun
penggunanya tersebar luas. Selain itu, perusahaan Yahoo mengakui bahwa lebih dari
1 miliar akun terkena dampak dari peretasan pada tahun 2013 silam (Trautman &
Ormerod, 2017).

Peretasan yang terjadi pada perusahaan Yahoo merupakan salah satu
kasus pelanggaran data terbesar dari total 18 kasus selama abad ke 21. Dengan semakin
rentannya data pelanggan untuk diretas, European Union membuat General Data
Protection Regulation (selanjutnya akan disebut GDPR) yang mulai berlaku pada
bulan Mei 2018. Hingga bulan Maret 2019, General Data Protection Regulation hanya
berlaku untuk melindungi warga Eropa dari peretasan data. Hal ini berlaku pada
perusahaan-perusahaan yang tidak berada di Eropa. Contohnya jika ada perusahaan
Amerika yang meminta dan menggunakan data pelanggan dan pelanggan tersebut
adalah warga Eropa, maka pelanggan tersebut dilindungi oleh peraturan yang telah
ditetapkan oleh European Union melalui General Data Protection Regulation. Hal ini
diterapkan karena meski banyak peraturan baik nasional maupun internasional
mengenai data pelanggan, masih banyak negara yang belum menerapkan peraturan
tersebut dengan baik dan benar (McCallister, Zanfir-Fortuna, & Mitchell, 2018).



Pada tanggal 25 Mei 2018, GDPR sudah mulai diimplementasikan di
Eropa. Regulasi yang ditegaskan oleh GDPR sebenarnya sudah ditegaskan sejak tahun
1995 sebelum teknologi banyak digunakan, tetapi di dalam GDPR, peraturan
mengenai penggunaan data pelanggan, perpindahan data pelanggan dan penyimpanan
data pelanggan terutama warga Eropa di dalam teknologi cloud sudah ditingkatkan
sesuai perkembangan teknologi masa kini sehingga keamanan data pelanggan akan
lebih terjamin. Sebelum adanya GDPR, data pelanggan yang dilindungi oleh hukum
hanya sebatas data pelanggan yang bersangkutan dengan informasi kartu kredit dan
alamat rumah pelanggan tersebut. Dengan adanya GDPR, semua tipe data pelanggan
dilindungi oleh hukum dan tidak hanya untuk perusahaan yang berada di Eropa
melainkan seluruh perusahaan yang memiliki ataupun menyimpan data pelanggan
warga Eropa. Dikarenakan GDPR baru diimplementasikan pada bulan Mei 2018,
banyak perusahaan yang masih belum mengetahui GDPR.

Salah satu masalah yang menghambat implementasi GDPR di Amerika
Serikat adalah definisi data sensitif yang diartikan oleh Amerika Serikat dan Eropa.
Yang dimaksud dengan data sensitif di Amerika Serikat adalah data yang mengandung
unsur finansial seperti data kartu kredit dan data bank, serta data medis anak dibawah
umur tiga belas tahun. Sedangkan yang dimaksud dengan data sensitif oleh Eropa
adalah seluruh data pelanggan yang disimpan oleh perusahaan. Dengan adanya
perbedaan ini, Amerika Serikat dan Eropa sudah berusaha untuk menyelaraskan
definisi “data sensitif” yang dapat dibuktikan dengan adanya “Safe Harbor
Agreement” dan “Privacy Shield” yang menyatakan data apa saja yang termasuk
sebagai data sensitif.

Meski begitu, hanya sedikit perusahaan di Amerika Serikat yang benar-
benar mengikuti peraturan yang telah ditetapkan, sehingga akan menimbulkan
masalah yang cukup besar pada implementasi GDPR karena data yang dilindungi oleh
GDPR termasuk data biometris dan data genetik. Selain itu, GDPR juga merupakan
salah satu regulasi yang mengenalkan hak pelanggan untuk dilupakan. Hal ini
ditujukan bagi pelanggan yang ingin menghapus data diri pelanggan tersebut agar
perusahaan tidak menggunakannya lagi. Jika ada pelanggan yang meminta agar
datanya dihapus dari sebuah situs maka situs tersebut wajib menghapuskan data

pelanggan tersebut (Hodge, 2018).



1.2 ldentifikasi Masalah

Berdasarkan fenomena mengenai GDPR vyang telah dibahas, maka berikut

diidentifikasikan masalah-masalah yang akan dibahas di studi literatur ini:

1.
2.
3.

Apa yang dimaksud dengan General Data Protection Regulation?

Apakah perbedaan dalam penerapan GDPR di Eropa dan di Amerika Serikat?
Apa saja hambatan yang dihadapi dalam penerapan GDPR di Eropa dan
negara maju menurut berbagai penelitian?

Apakah GDPR akan menjadi regulasi yang dapat melindungi semua orang dari
penyalahgunaan data menurut berbagai penelitian?

Bagaimana penerapan GDPR di negara berkembang seperti Brazil dan

Indonesia?

1.3 Tujuan dan Kegunaan Penelitian

Berdasarkan masalah-masalah yang telah diidentifikasi, berikut adalah tujuan yang

hendak dicapai dengan studi literatur ini:

1.
2.

seperti:

1.

Memahami pengertian General Data Protection Regulation

Mengetahui perbedaan dalam penerapan GDPR di Eropa dan di Amerika
Serikat.

Mengidentifikasi hambatan-hambatan yang ada dalam penerapan GDPR di
Eropa dan negara maju.

Mengetahui apakah GDPR layak menjadi regulasi yang dipakai secara
internasional.

Mengetahui penerapan GDPR di negara berkembang seperti Brazil dan

Indonesia.

Diharapkan studi literatur ini akan bermanfaat bagi berbagai pihak

Perusahaan

Dengan adanya studi literatur ini, diharapkan agar semakin banyak perusahaan
yang mulai menyadari akan pentingnya GDPR dan peraturan-peraturan yang
melindungi data pelanggan serta semakin banyak perusahaan yang dapat

menganut dan mematuhi peraturan yang telah ditetapkan di GDPR.



2. Pembaca
Diharapkan agar studi literatur ini dapat menambah wawasan bagi siapapun
yang membaca studi literatur ini. Diharapkan agar semakin banyak orang yang
sadar akan pentingnya regulasi mengenai privasi pelanggan dan juga
mengenai GDPR karena GDPR merupakan regulasi yang baru diterbitkan di
tahun 2018 sehingga masih banyak orang yang belum mengetahui GDPR.

3. Akademisi
Diharapkan agar studi literatur ini dapat berkontribusi dalam peluasan
wawasan dalam bidang ilmu Sistem Informasi Akuntansi sehingga dapat
mengedukasi orang-orang yang ingin belajar mengenai Sistem Informasi

Akuntansi lebih mendalam.
1.4 Kerangka Pemikiran

Seiring dengan banyaknya perusahaan yang menggunakan teknologi, maka
perusahaan akan berusaha untuk memudahkan pelanggan dalam melakukan transaksi
bisnis. Hal ini termasuk penyimpanan data pelanggan untuk digunakan dalam transaksi
bisnis berikutnya. Dengan adanya data pelanggan yang disimpan oleh perusahaan,
banyak regulasi yang telah ditetapkan oleh masing-masing negara dengan tujuan untuk
melindungi data pelanggan. Dengan adanya regulasi tersebut, seharusnya pelanggan
dapat merasa aman untuk mempercayakan data personalnya untuk disimpan di
perusahaan, tetapi nyatanya, banyak kejadian pembobolan atau peretasan akun yang
berisi data pelanggan sehingga banyak pelanggan yang telah dirugikan karena
perusahaan menyimpan data pelanggannya (McCallister, Zanfir-Fortuna, & Mitchell,
2018).

Dengan adanya banyak kasus peretasan dan pembobolan akun
pelanggan, Eropa memutuskan untuk mengimplementasikan regulasi baru yang
disebut General Data Protection Regulation (GDPR). GDPR dibuat oleh European
Union untuk melindungi warga Eropa agar dapat melakukan bisnis dengan aman dan
nyaman bahkan jika perusahaan mewajibkan data pelanggan untuk disimpan di arsip
perusahaan. Meski begitu, para pelanggan harus teliti dan mencari informasi lebih
lanjut mengenai data apa saja yang dilindungi dan yang tidak dilindungi oleh GDPR.
Selain itu, dikarenakan GDPR merupakan regulasi pertama yang memberikan hak



kepada pelanggan untuk dapat meminta perusahaan agar menghapus datanya, para
pelanggan harus mencari informasi mengenai hak pengajuan penghapusan data
tersebut. GDPR adalah regulasi yang memiliki banyak pedoman spesifik untuk
mengklasifikasi, menjaga dan mengatur data setiap individu warga Eropa. GDPR
bertujuan untuk memberi individu lebih banyak kontrol atas informasi pribadi mereka
dengan mengklarifikasi undang-undang yang berkaitan dengan persetujuan yang jelas
dan tegas untuk pemrosesan data, bagaimana dan dimana data dapat disimpan, dan hak

individu untuk dilupakan oleh perusahaan manapun (Hodge, 2018).

GDPR pertama kali direncanakan pada tahun 2012. Banyak anggota
parlemen yang mengusahakan agar GDPR segera diimplementasikan meski mereka
mengerti akan membutuhkan waktu yang lama untuk mewujudkannya. Pada tahun
2016, GDPR berhasil dibuat dan telah diimplementasikan pada tahun 2018. Meski
GDPR telah diimplementasikan pada Mei 2018, masih banyak perusahaan yang tidak
mengerti dan bahkan tidak pernah mengetahui informasi mengenai GDPR.
Dikarenakan GDPR hanya melindungi data warga Eropa, banyak negara yang masih

belum memahami sistem implementasi GDPR.

Tidak hanya itu, setiap negara masih memiliki regulasi-regulasi yang
berlaku untuk negara tersebut sehingga terjadi banyak kesalahpahaman antar
perusahaan karena masih menggunakan regulasi negaranya. Dengan adanya GDPR,
perusahaan-perusahaan yang akan terpengaruhi adalah perusahaan Amerika Serikat.
Dikarenakan perusahaan Amerika Serikat banyak yang didirikan di Eropa dan banyak
warga Eropa yang melakukan bisnis dengan perusahaan Amerika Serikat yang bahkan
tidak didirikan di wilayah Eropa. Sehingga, banyak perusahaan Amerika Serikat yang
harus kembali mempelajari peraturan dan ketentuan yang telah ditetapkan oleh

European Union di dalam GDPR.

Oleh karena itu, diperkirakan sekitar 65% perusahaan Amerika Serikat
harus beradaptasi dengan adanya GDPR dan harus menyelaraskan ulang data apa saja
yang dilindungi oleh GDPR. Tidak hanya itu, jika ada perusahaan yang melanggar
ketentuan yang ada di GDPR, maka perusahaan tersebut wajib membayar denda.
Ketentuan yang dimaksud adalah pemberitahuan kepada pelanggan yang merupakan
warga Eropa data apa saja yang diperlukan dan akan disimpan oleh perusahaan, selain



itu pelanggan berhak mengetahui datanya digunakan untuk apa saja dan harus ada
notifikasi khusus yang diberikan oleh perusahaan jika perusahaan menggunakan data

yang telah disimpan oleh pelanggan (Piper, 2016).

Dengan adanya berbagai macam regulasi yang telah diimplementasikan
di berbagai negara di dunia, studi literatur ini bertujuan untuk mengelaborasi lebih
dalam mengenai GDPR dan dampak yang akan muncul jika GDPR diimplementasikan
di negara maju, negara berkembang, dan Indonesia. Selain itu, studi literatur ini dibuat
agar dapat meneliti lebih lanjut mengenai hambatan-hambatan yang ada selama
implementasi GDPR berlangsung di Eropa dan juga hambatan yang kemungkinan
akan terjadi jika GDPR diimplementasikan di negara maju seperti Amerika terutama
California dan negara berkembang seperti Brazil dan Indonesia. California dijadikan
contoh karena California merupakan salah satu negara maju yang berhasil meniru
GDPR dan membuat peraturannya sendiri mengenai perlindungan data warga
California. Selain itu, Brazil dijadikan contoh negara berkembang yang telah berhasil
meniru GDPR dan membuat peraturan untuk melindungi data warga negara Brazil.
Indonesia dijadikan contoh negara berkembang yang tidak berhasil meniru dan
mengimplementasikan peraturan mengenai perlindungan data warga Indonesia.
Hingga 2019, Brazil adalah satu-satunya negara berkembang yang berhasil
menerapkan peraturan yang menyerupai GDPR. Dikarenakan GDPR sementara ini
hanya melindungi data warga Eropa, akan dicarikan informasi lebih lanjut apakah
GDPR bisa digunakan sebagai peraturan internasional mengenai perlindungan data

pelanggan di seluruh dunia.





