
BAB 6

KESIMPULAN DAN SARAN

6.1 Kesimpulan
Setelah melakukan analisis, perancangan, implementasi, dan pengujian, maka dapat menjawab
rumusan pada 1.2 bahwa sistem untuk mendeteksi domain hasil serangan DGA telah berhasil
dibuat. Berikut adalah beberapa kesimpulan yang berhasil didapat selama membangun sistem
untuk mendeteksi domain hasil serangan DGA:

1. Telah berhasil membangun sistem pendeteksi domain hasil serangan DGA menggunakan
teknik menganalisis response NXDOMAIN. Sistem berhasil melakukan penangkapan traffic
DNS, melakukan analisis, dan memberikan hasil berupa domain DGA dan domain non-DGA.

2. Metode analisis yang dilakukan adalah dengan cara melakukan parsing data traffic DNS
yang didapat dari fitur melakukan penangkapan traffic DNS, dan fitur mengunggah file pcap,
kemudian data parsing tersebut akan diproses untuk dianalisis dengan metode pemeriksaan
jumlah response NXDOMAIN tiap domainnya, yang mana untuk domain yang memiliki
response NXDOMAIN berjumlah lebih dari 2, maka dianggap sebagai domain DGA. Hasil
analisis tersebut kemudian akan ditampilkan dalam bentuk halaman website yang dapat
dilihat oleh pengguna, dan pengguna dapat melihat histori analisis yang pernah dilakukan
sebelumnya.

3. Perhitungan precision, recall dan F1 score yang dilakukan menunjukkan bahwa untuk beberapa
kasus, sistem telah bekerja dengan baik dengan nilai F1 Score sebesar 0,83 dan 0,997. Namun,
untuk beberapa kasus dengan DNS traffic yang banyak memiliki domain DGA yang tidak
mengembalikan response NXDOMAIN lebih dari dua menjadi kelemahan dalam perangkat
lunak yang dibuat, seperti pada satu eksperimen yang dilakukan yang mengembalikan nilai
F1 Score sebesar 0,49 saja. Hal ini dapat diatasi dengan melakukan analisis tambahan setelah
melakukan filtrasi NXDOMAIN seperti yang tertera pada saran.

4. Sistem dapat menangkap dan mengekstrak informasi packet pada traffic DNS dilakukan
dengan cara mengimplementasi fungsi LiveCapture dan FileCapture yang disediakan oleh
library Pyshark. Cara kerja serangan malware DGA adalah dengan membangkitkan nama
domain dalam jumlah besar yang memiliki pola karakter yang acak, dan hanya sebagian domain
aktif yang digunakan botnet untuk berkomunikasi. Sisa domain lain yang dibangkitkan akan
mengembalikan response NXDOMAIN, yang digunakan sistem untuk menganalisis domain
yang merupakan hasil serangan DGA.

6.2 Saran
Berdasarkan hasil penelitian yang berhasil dilakukan, saran yang dapat dipertimbangkan untuk
penelitian lebih lanjut adalah melakukan analisis lebih lanjut terhadap domain hasil analisis, karena
dari hasil metode pada eksperimen ini masih ada kemungkinan domain DGA yang dianggap sebagai
domain non-DGA, dan begitu juga sebaliknya.
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Penelitian lebih lanjut yang dapat dilakukan adalah dengan melakukan analisis tambahan seperti
analisis probabilitas yang digunakan oleh script FastFlux Analysis, dan memanfaatkan pendeteksian
NXDOMAIN sebagai filtrasi awal dalam tahap analisis. Selain analisis probabilitas, metode lain
yang dapat dilakukan adalah melakukan analisis entropi atau bi-gram, yang dilakukan dengan cara
menganalisis nama domain secara langsung dari hasil penangkapan traffic DNS dan hasil filtrasi
NXDOMAIN yang telah dilakukan.
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