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BAB IV

KESIMPULAN

Berdasarkan analisis terhadap kasus yang telah dipilih maka jawaban atas
pertanyaan ilmiah yang telah ditulis dalam awal penulisan pun akan terjawab. Sesuai
dengan pertanyaan ilmiah penulisan ini yaitu “bagaimana proses speech act pada
upaya sekuritisasi negara berubah dalam tatanan sistem internasional yang baru?”
jawaban terhadap pertanyaan ini dapat dibagi kedalam beberapa bentuk yang lebih
kecil untuk mempermudah penjelasan. Tatanan sistem internasional baru yang
dimaksudkan adalah dimana bentuk ancaman terhadap negara tidaklah lagi hanya
berbentuk fisik tetapi juga non-fisik yaitu ancaman siber. Maka dari itu perubahan
upaya sekuritisasi negara dalam tatanan sistem internasional yang baru difokuskan
dalam kasus yang dipilih yaitu terhadap ancaman siber. Untuk menjawab pertanyaan
“bagaimana” dari pertanyaan ilmiah, tahapan sekuritisasi yang dianalisis yaitu speech
act berubah seiring dengan perkembangan persepsi negara dan masyarakat terhadap

kemajuan TIK.

Dalam tahapan speech act, proses yang sangat mengalami dampak perubahan
adalah pada proses identifikasi ancaman eksistensial. Serangan siber mempersulit
para aktor sekuritisasi untuk mengenali bahwa upaya para peretas adalah sebuah
ancaman bagi negara. Hal ini dikarenakan bentuk ancaman tidak terlihat secara fisik

dan sangat cepat dilakukan. Perubahan bentuk ancaman dalam sistem internasional
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yang baru juga mempersulit securitization move terutama pada bagian peningkatan
kesadaran akan ancaman baru yang hendak dijadikan sebuah isu keamanan. Dalam
konteks serangan siber, jika kita melihat kasus intervensi pemilihan umum Amerika
Serikat pada tahun 2016 lalu, negara yang menjadi korban serangan siber merupakan
negara besar yang memiliki sistem keamanan siber yang sangatlah kuat. Tetapi fakta
tersebut tidak mempermudah Amerika Serikat untuk mengangkat serangan yang
dilakukan oleh Rusia menjadi sebuah isu keamanan. Hal ini dikarenakan serangan
sangatlah sulit untuk diidentifikasi dan dicegah oleh sistem keamanan siber Amerika
Serikat. Maka dari itu hingga saat ini kasus ini masih dalam proses penyelesaian

meskipun pemilihan umum berikutnya akan dilaksanakan kurang dari satu tahun lagi.

Kesimpulan yang dapat diambil adalah tidak berpengaruh terhadap negara
besar maupun kecil atau kemajuan TIK yang pesat dan lambat, dampak perubahan
dari tatanan sistem internasional yang baru akan mempersulit proses sekuritisasi
negara. Pembangunan sistem keamanan siber yang baik tidak memastikan bahwa
proses sekuritisasi akan lebih mudah. Maka dari itu negara perlu lebih fokus terhadap
proses awal dari sekuritisasi itu sendiri yaitu tahapan identifikasi terhadap ancaman
eksistensial. Akan lebih baik jika penulisan ini dilengkapi oleh kajian lain yang
berfokus terhadap berbagai bentuk serangan dan ancaman siber. Dengan melengkapi
penelitian ini dengan kajian yang fokus terhadap serangan siber dan kemajuan TIK
maka hasil yang diharapkan dari penulisan ini akan jauh lebih optimal. Selain itu

penulisan ini juga diharapkan dapat berkontribusi terhadap bidang keamanan dalam
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isu hubungan internasional terutama pada sektor bentuk ancaman baru dan serangan
siber. Hal ini dikarenakan penelitian yang menggabungkan antara kemajuan TIK
dengan isu keamanan negara dalam dunia internasional masih sangat minim. Maka
dari itu besar harapan penulis bahwa akan ada kajian lain yang akan menjadi

pelengkap penelitian ini.
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